Datenschutzerklarung

der Brechtener Grundschule

(gemaR Artikel 13 und 14 DSGVO)
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1 Einleitung 1

1 Einleitung

Diese Datenschutzerklarung informiert daruber, welche personenbezogenen Daten
im Rahmen des Schulbetriebs der Brechtener Grundschule verarbeitet werden, zu
welchen Zwecken dies geschieht und welche Rechte den betroffenen Personen
zustehen. Sie dient der Transparenz und erfullt die Anforderungen der
Datenschutz-Grundverordnung (DSGVO) sowie der schulrechtlichen Bestimmungen
des Landes Nordrhein-Westfalen.
Diese Datenschutzerklarung richtet sich an:

« Eltern und Erziehungsberechtigte,

e Schiulerinnen und Schiiler,

o Lehrkrafte und weiteres schulisches Personal,

o sowie alle Personen, die mit der Schule in Kontakt stehen oder deren Daten

im Rahmen schulischer Prozesse verarbeitet werden.

Der Schutz personenbezogener Daten hat flr unsere Schule einen hohen
Stellenwert. Schilerinnen und Schuler, Eltern und Lehrkrafte sollen darauf vertrauen
konnen, dass ihre Daten verantwortungsvoll, sicher und ausschliel3lich im Rahmen
der gesetzlichen Vorgaben verarbeitet werden. Datenschutz ist ein wesentlicher
Bestandteil unseres padagogischen Auftrags und tragt dazu bei, die

Personlichkeitsrechte aller Beteiligten zu wahren.
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2 Allgemeine Informationen zum Datenschutz

2.1 Ansprechpartner*innen

Verantwortlich flr den Datenschutz ist die Schulleitung der Brechtener Grundschule:
Frau Sarah Jakob
Diese erreichen Sie unter sarah.jakob@brechtenergs-edu.de, Tel. 0231-5020800.

2.2 Verarbeitungszwecke

Die Daten werden zur Erflllung unseres Bildungs- und Erziehungsauftrages
verarbeitet. Die Rechtsgrundlagen sind: Art. 6 Abs. 1 DSGVO, §120-122
Schulgesetz NRW, Einwilligungen nach Art. 6 Abs. 1 DSGVO fur freiwillige
Datenverarbeitungen (s. Datenschutz-Einverstandniserklarung 2026)

In Bezug auf die Eltern handelt es sich in erster Linie um Kontaktdaten; in
Bezug auf die Schilerinnen und Schiler um Schulverwaltungsdaten und fur
die padagogische Arbeit notwendige Daten. Hierzu gehéren auch Schulnoten.
Im Rahmen unserer  Offentlichkeitsarbeit  publizieren — wir  zur
Veranschaulichung unserer schulischen Arbeit mit Einwilligung der Eltern

Fotos, Videos und Texte auf unserer Homepage: www.brechtener-

grundschule.de

Zur Kommunikation mit den Erziehungsberechtigten, der Klassenbuchfiihrung
und flr die Datenfreigabe wird iServ genutzt (s. Kapitel 2.2.1 sowie 3.1)

Zu Zwecken des individuellen Lernens werden haufig Vor- und Nachnamen
zur Identifikation in  Online-Anwendungen genutzt. Eine genaue

Aufschlisselung findet sich in Kapitel 2.

2.3 Dateniibermittiung

Private und Offentliche Stellen: Unter Beachtung der gesetzlichen
Voraussetzungen Ubermitteln  wir Daten  beispielsweise an die
Schulaufsichtsbehorden, den Schultrager oder an eine andere Schule bei
einem Schulwechsel.

Die Weitergabe von Schilerdaten an externe Stellen (z.B. Arzte, Psychologen

etc.) erfolgt nur nach einer Schweigepflichtsentbindung lhrerseits.


http://www.brechtener-grundschule.de/
http://www.brechtener-grundschule.de/
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e Die Weitergabe von Schulerdaten an Software-Anbieter erfolgt nur nach
Genehmigung durch die Erziehungsberechtigten.
e Die \Weitergabe zu gewerblichen Zwecken st selbstverstandlich

ausgeschlossen.

2.4 Dauer der Speicherung

Die Daten von Schilerfinnen werden grundsatzlich spatestens ein Jahr nach
Verlassen der Schule geldscht.

Fir einige Unterlagen bestehen laut §9 VO DV Il spezielle Aufbewahrungsfristen.
(Zweitschriften von Abgangs- und Abschlusszeugnissen 50 Jahre, Schulerstamm-
blatter 20 Jahre, Zeugnislisten, Zeugnisdurchschriften, Unterlagen Uber die

Klassenfiihrung 10 Jahre, alle Ubrigen 5 Jahre)

2.5 Datenschutzrechte

Nach den Bestimmungen der VO-DV Il stehen Ihnen folgende Datenschutzrechte zu:
e das Recht auf Berichtigung oder Léschung von Daten
e das Recht auf Einschrankung der Datenverarbeitung
o Widerspruchsrecht gegen die Verarbeitung
o Widerruf erteilter Einwilligungen
e Auskunftsrecht im Hinblick auf die bei uns gespeicherten Informationen tUber
Sie und lhr Kind
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3 Details der Datenerhebung und -verarbeitung

3.1 Austausch mit anderen Institutionen

Austausch mit den Kindergarten
Ubermittlung  personenbezogener Daten und Zeugnisse an die
weiterfuhrenden Schulen
Ubermittlung personenbezogener Daten an das Schulamt
Bei Umzug: Ubermittlung aller personenbezogenen Daten an die neu
aufnehmende Schule. Folgende Unterlagen werden laut §120 Schulgesetz
NRW und der VO-DVI bei Bedarf Ubermittelt:

o Gutachten zur Entscheidung Uber den sonderpadagogischen

Forderbedarf

o Kopie des schularztlichen Gutachtens

o Kopien aller Zeugnisse

o Kopien aller Forderplane

o Medizinisch-therapeutische Berichte (sofern in der Schulerakte

vorhanden)

Das Fuhren von Klassenlisten aller Art fur alle in der Klasse
unterrichtenden Lehrer:innen
Austausch von Listen und Planen mit der OGS bzw. der verlasslichen
Betreuung Spielegalaxie
Das Fuhren von Adress-, Telefon-, E-Maillisten auf Klassen- bzw.
schulischer Ebene
Die Weitergabe von Kontaktdaten an aul3erschulische Organisationen
(unter anderem Beratungsstellen, Amter, Jugendherbergen (Klassenfahrt),
Chor-Akademie, Musikschule, Listen bei Teilnahme an gesellschaftlichen-
sowie sportlichen Wettbewerben, Forderverein
Die Wartung unserer EDV und von Softwareprodukten erfolgt durch das
Dortmunder Systemhaus. Das Dortmunder Systemhaus (dosys) ist ein
Fachbereich der Stadtverwaltung Dortmund. Das dosys ist der zentrale IT-
Dienstleister der Stadt und bewirtschaftet in dieser Funktion auch das

gesamtstadtische IT-Budget.
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3.2 Datenubermittlung an externe Anbieter

3.2.1 iServ
Die IServ GmbH verarbeitet auf Grundlage eines schriftichen Vertrages als
Auftragsverarbeiter weisungsgebunden personenbezogene Daten im Auftrag der

Schulen zum Zwecke der Wartung des Schulservers I1Serv.

3.2.2 Anton-App
Zur Nutzung der Lernsoftware ,Anton“ ist es notwendig, Schileraccounts mit Angabe

des Vornamens sowie der Klasse anzulegen.

3.2.3 LeOn
Zur Nutzung der Lernsoftware ,LeOn“ ist es notwendig, Schileraccounts mit Angabe

des Vornamens sowie der Klasse anzulegen.

3.2.4 Onilo
Zur Nutzung der Lernsoftware ,Onilo“ ist es notwendig, Schileraccounts mit Angabe

des Vornamens sowie der Klasse anzulegen.

3.2.5 Scribi
Zur Nutzung der Lernsoftware ,Scribi“ ist es notwendig, Schileraccounts mit Angabe

des Vornamens sowie der Klasse anzulegen.

3.2.6 Bundesjugendspiele-online
Zur Nutzung der Online-Dateneingabe fur die Bundesjugendspiele ist es notwendig,
Listen mit Angabe des Vor- und Nachnamens, Geburtsjahr sowie der Klasse

anzulegen. Die erreichten Ergebnisse werden ebenfalls eingetragen.

3.2.7 M&A-Software
Zur Nutzung der Lernsoftware ,M&A-Software® ist es notwendig, Schuleraccounts mit

Angabe des Vornamens sowie der Klasse anzulegen.
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3.2.8 (Web)-Untis
Zur Nutzung diverser Funktionen der Web-Untis-Software (u.a. digitales
Klassenbuch) ist es notwendig, Listen mit Angabe des Vor- und Nachnamens,

Geburtstag, Adresse, Kontaktdaten sowie Fehlzeiten anzulegen.



4 Datenschutzerkldrungen der Online-Services 7

4 Datenschutzerklarungen der Online-Services

4.1 iServ

Die folgenden Informationen sind https://doku.iserv.eu/privacy/general/ enthommen
(Abruf 3.5.2026, 20 Uhr).

Allgemeine Definitionen

Zweckbestimmung

IServ ist eine Schulplattform im padagogischen Netz der Schule und beinhaltet folgende
Komponenten:

Schulorganisation: Hierzu gehdren z.B. Kalender, Adressbuch, Dateiserver, Infobildschirm
Nahezu alle IT-Komponenten innerhalb des padagogischen Netzes kdnnen administriert
werden, unter anderem gehoéren hierzu: Rechnerverwaltung inklusive Softwareverteilung,
Gruppen-  und Benutzerverwaltung samt  der  zugehorigen Rechte- und
Berechtigungsverwaltung

Kommunikation per E-Mail, Messenger, Foren, News

IServ ist flr jede Schulform geeignet und bildet die technische Basis fir das IT-gestitzte
lernen und Lehren in der Schule.

Rechtsgrundlage

Die personenbezogene Verarbeitung von Daten ist in sofern zulassig, soweit der Betroffene,
bzw. deren erziehungsberechtigte Personen hierin eingewilligt haben. Es sind schriftliche
Einwilligungserklarungen einzuholen und zu dokumentieren.

Art der gespeicherten Daten

Zu jedem Benutzer werden folgende Daten gespeichert:

Vorname

Nachname

Spitzname (Sofern von Benutzer selbst eingegeben)

farbliche Darstellungen (von Benutzer selbst festgelegt)

Account im Format vorname.nachname

Passwort als Prifsumme

interne E-Mail-Adresse (Account@domain)

das personliche Verzeichnis samt Dateien wie Bilder, Dokumente, Videos und andere
Termine

Datum der Erstellung des Benutzers

Zeitstempel

Letzter Login

Gruppenmitgliedschaften, z.B. Klassen und Kurse

personliche Einstellungen

Inhalte der Kommunikation aus E-Mail, Messenger-Nachrichten, Foren, usw.
IP-Adresse

Informationen zu http und smtp Anfragen, Raumbuchungen, Klausurplanen
Druckauftrage und Druckguthaben

Samtliche Anmeldeversuche am Server werden mit IP-Adresse und Zeitstempel protokolliert.

Kreis der Betroffenen
Jeder Benutzer des Servers der einen Account besitzt.

RegelmafBig libermittelte Daten


https://doku.iserv.eu/privacy/general/
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Es erfolgt grundsatzlich keine Datenlbermittlung, weder innerhalb noch auflerhalb der
Mitgliedstaaten der Europaischen Union.

Zugriffsberechtigung
Alle Benutzer des Servers entsprechend der  schulindividuell erteilten
Gruppenberechtigungen.

Hinweisblatt

Test und Freigabe

Die Schulleitung ist gesetzlich verpflichtet, vor Inbetriebnahme sowie bei wesentlichen
Anderungen ein Software-Abnahme- und Freigabe-Verfahren durchzufilhren. Nahere
Informationen erhalten Sie in folgenden Quellen:
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-
kompendium_node.html|

Verarbeitete Daten

In der Regel dirfen besondere Arten personenbezogener Daten mit dem IServ Schulserver
nicht verarbeitet werden, da diese einem erhohten Schutzniveau unterliegen. Das sind
personenbezogene Daten Uber die ethnische Herkunft, politische Meinungen, religidése oder
weltanschauliche Uberzeugungen, die Gewerkschaftszugehérigkeit, die Gesundheit oder das
Sexualleben sowie von Daten, die einem besonderen Berufs- oder Amtsgeheimnis
unterliegen. Sollte dies dennoch einmal der Fall sein, obliegt es der Schule, die gesetzlich
erforderlichen MalRnhahmen zu treffen.

Benutzerimport

Mithilfe des Importmoduls kdnnen die Namen der Schiler sowie ihre Klassenzuordnung
automatisch aus dem Schulverwaltungsprogramm Ubernommen werden. Das stellt sicher,
dass mit Beginn des Schuljahres alle Gruppenmitgliedschaften korrekt eingerichtet sind und
alle abgehenden Schiler aus dem System geldscht werden. Zu beachten ist dabei, dass nur
die Namen der Schiler aus dem Schulverwaltungsprogramm exportiert werden durfen, die
vorab der Datenverarbeitung durch Unterzeichnung der Nutzungsordnung zugestimmt
haben.

Abgang von Nutzern

Verlassen Schiler oder Lehrer die Einrichtung, so werden ihre IServ-Benutzer regelmafig
geléscht. Um Datenverluste durch ein versehentliches Léschen zu verhindern, bleiben
geléschte Benutzer noch fir einen bestimmten Zeitraum im System erhalten (Standard: 90
Tage) und kénnen bei Bedarf von den Administratoren vollstandig wiederhergestellt werden.
Danach kénnen Daten von geléschten Benutzern mitunter noch bis zu 180 Tage lang aus
dem Backup wiederhergestellt werden. Die Nutzer sollten im Rahmen der Nutzungsordnung
oder eine Dienstanweisung Uber diese Fristen in Kenntnis gesetzt werden. Auflerdem sollten
sie aufgefordert werden, vor dem Ldschen ihres Benutzerkontos alle gespeicherten Daten zu
Uberprifen, eine externe Datensicherung noch bendtigter Dokumente zu erstellen sowie
datenschutzrechtlich relevante Daten zu I6schen.

Pseudonyme Nutzung

Der IServ Schulserver sieht eine Nutzung von Klarnamen fur die Benutzer vor. Wir sind der
Meinung, dass dies einer vertrauens- und respektvollen Zusammenarbeit der Schuler
untereinander zutraglich ist. Aus Grinden des Datenschutzes ist ggf. eine pseudonyme
Nutzung vorzuziehen. Die Schulleitung muss hier abwagen, welche Variante fir ihren
Einsatzzweck besser geeignet ist.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
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Verschliisselung

Die Datenlbertragung beim Zugriff auf die 1Serv Weboberflache erfolgt immer verschlisselt.
Gespeichert werden die Daten auf den Festplatten des Servers jedoch unverschlisselt,
damit die Benutzer jederzeit von uberall aus auf ihre Daten zugreifen kdnnen und der Server
auch bei einem Stromausfall ohne Eingriff eines Administrators starten kann. Zusatzlich
besteht die Moglichkeit, Daten mit erh6htem Schutzniveau auf dem Server abzulegen, falls
diese vor der Ubertragung mit einer geeigneten Software verschliisselt werden. Dazu
kénnen beispielsweise passwortgeschitzte Zip-Archive oder verschlisselte Container-
Dateien genutzt werden.

Loschmoglichkeiten

Die Nutzer haben in der Regel Einsicht in ihre eigenen Daten und kénnen diese nach
eigenem Ermessen ldschen. Eine genaue Aufstellung abhangig vom betroffenen Modul
finden Sie in der Verfahrensbeschreibung. Weiterhin gibt es diverse Logdateien zur
Fehleranalyse und Aufklarung von Missbrauchsfallen, die nach gewissen Fristen
automatisch geléscht werden (bei personenbezogenen Daten in der Regel 7 Tage).

Fernwartung

Das Modul IServ Fernwartung erlaubt ausgewahlten Mitarbeitern der 1Serv GmbH, zum
Zwecke der Fernwartung auf den Server zuzugreifen. Dazu wird auf dem Server fir jeden
Mitarbeiter ein separates Benutzerkonto mit root-Rechten erstellt. Die Zugriffe sind durch
eine Zwei-Faktor-Authentifizierung mit persénlichem SSH-Schlissel und der App von Duo
Security abgesichert. Jeder Zugriff wird unabhangig voneinander bei der 1Serv GmbH, bei
Duo Security und auf dem jeweiligen Server protokolliert. Die Protokolle sollten durch die
einsetzende Stelle regelmalig Gberpriuft werden. Zur schnellen und sicheren Fernwartung
empfehlen wir allen Schulen, dieses Modul dauerhaft zu installieren. Falls gewlinscht kann
es aber auch bei Bedarf Uber die Paketverwaltung aktiviert und deaktiviert werden. Auf
Wunsch des Kunden besteht die Maoglichkeit, die Fernwartung nach Absprache live
mitzuverfolgen.

Auskunftserteilung nach Art. 15 DSGVO

Méchte ein Betroffener Auskunft Gber die zu seiner Person gespeicherten Daten, so sollte er
sich an die Schule als Betreiber des Servers werden. Diese prift den Antrag auf
RechtmaRigkeit und beauftragt dann Firma IServ mit dem Zusammenstellen und Ubermitteln
der Daten.

Benachrichtigungspflicht nach Art.34 DSGVO

Werden Daten mit erhdhtem Schutzniveau unrechtmalfig verarbeitet, so ergibt sich fur die
Schule eine Informationspflicht gegentber den Betroffenen.

4.2 Anton-App

Die folgenden Informationen sind https://anton.app/de/datenschutz entnommen
(Abruf 3.5.2026, 20 Uhr).

1 Aligemeines

ANTON st eine digitale Lern-App, die man herunterladen oder auf https://anton.app
verwenden kann.

Betreiber und Verantwortlicher im Sinne des Datenschutzes ist die solocode GmbH,
Mehringdamm 61, 10961 Berlin.

Bei Fragen zum Datenschutz kannst du uns unter privacy@anton.app schreiben.


https://anton.app/de/datenschutz
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Unseren Datenschutzbeauftragten kannst du unter folgenden Kontaktdaten erreichen:
E-Mail: dsb@anton.app

Herting Oberbeck Datenschutz GmbH

https://www.datenschutzkanzlei.de

Der Schutz deiner Daten ist uns besonders wichtig.

Wir sammeln so wenig Daten wie moglich, 16schen diese automatisch bei Inaktivitat,
speichern diese nur auf sicheren Servern in Europa und geben sie nicht an Dritte weiter.

2 Welche Daten speichert ANTON?

2.1 Daten, die du uns mitteilst

Wenn du Schdler/in bist, fragen wir dich nach deinem Spitznamen, deiner Schule (freiwillig)
und mit welchem Fach in welcher Klassenstufe du beginnen mdchtest. Wenn du dich einer
Schule zuordnest, kann der Schul-Administrator deinen Nutzer ins Schulverzeichnis
aufnehmen und Daten zu deiner Person wie z.B. Name und Klasse erganzen.

Wenn du Lehrer/in bist, fragen wir dich nach deinem Vornamen, Nachnamen, Anrede und
freiwillig nach deiner Schule und E-Mail-Adresse.

Wenn du als Lehrer/in oder Mitarbeiter/in einer Schule eine Gruppe und Anmelde-Codes flr
deine Schiler/innen und/oder Lehrer/innen anlegst, bist du bzw. deine Schule fir den
Datenschutz verantwortlich. Bitte verwende nur Spitznamen, mit denen ein Dritter die
Schuler/innen nicht identifizieren kdnnte oder hole die Zustimmung der Eltern ein.

Wenn du Lehrer/in bist und dich einer Schule zuordnest, erlaubst du dem Administrator
dieser Schule, deinen Nutzer ins Schulverzeichnis aufzunehmen, deinen Nutzer und Nutzer
mit den durch dich erstellten Anmelde-Codes zu verwalten, Daten zur Person zu erganzen,
den Anmelde-Code einzusehen und Nutzer zur Léschung vorzumerken.

Wenn du entscheidest, dass dein/e Nutzer/in auf deinem Gerat gespeichert werden soll,
speichern wir diese Information auf deinem Gerat.

Wir fragen dich gelegentlich, wie gut dir ANTON und die Lerninhalte gefallen, und wie wir
diese verbessern kdnnen.

Du hast die Mdoglichkeit, unter Einstellungen deine E-Mail-Adresse oder Handynummer
anzugeben, wenn du mindestens 16 Jahre alt bist. Dann kdnnen wir dir deinen Zugang
wiederherstellen, falls du deine Zugangsdaten verlierst.

Wenn du mit uns per Hilfe-Chat oder per E-Mail Kontakt aufnimmst, werden diese
Nachrichten und das Datum und die Uhrzeit der Nachrichten gespeichert, damit wir mit dir
kommunizieren kénnen.

2.2 Informationen, die wir durch deine Nutzung von ANTON automatisch erhalten

Wenn du ANTON verwendest, speichert ANTON Daten Uber deine Nutzung auf deinem
Gerat und gleicht diese bei bestehender Internetverbindung mit unserem Server ab. So
kannst du ANTON mit deinem Nutzer auf mehreren

Geraten verwenden.

Dies beinhaltet: gestartete App-Seiten und deinen Lernfortschritt, deine Spiel-Ergebnisse,
deine Mitgliedschaft in Gruppen, von dir erstellte Inhalte wie z.B. Bilder und Lernlisten, dein
Geratetyp, Betriebssystem und Internetbrowser sowie deine anonymisierte IP-Adresse.

Wir speichern die letzten drei Ziffern deiner IP-Adresse nicht in unserem System, damit du
anonym bleiben kannst.

3 Woflr werden diese Daten verwendet?

Die gespeicherten Daten werden ausschlieRlich dazu verwendet, um dir ANTON anbieten zu
konnen, um dir bei Problemen mit ANTON helfen zu kénnen, und um ANTON nach den
Bedirfnissen unserer Nutzer/innen weiterzuentwickeln.

4 Wie lange werden die Daten gespeichert?
Deine Nutzerdaten werden solange gespeichert, wie du ANTON nutzt. Wenn du ANTON
nicht mehr verwendest und kein Mitglied eines von einer Schule verwalteten
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Schulverzeichnisses bist, I0schen wir deine Nutzerdaten 12 Monate nachdem du dich das
letzte Mal eingeloggt hast bzw. nachdem deine ANTON-Plus-Mitgliedschaft endet,
automatisch.

Deine personenbezogenen Daten werden geléscht oder gesperrt, sobald der Zweck der
Speicherung entfallt. Eine Speicherung kann dartber hinaus erfolgen, wenn dies durch den
europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen
oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine
Sperrung oder Léschung der Daten erfolgt auch dann, wenn eine durch die genannten
Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur
weiteren Speicherung der Daten fur einen Vertragsabschluss oder eine Vertragserfillung
besteht.

5 Gibt ANTON Daten an Dritte weiter?

Nein, wir geben deine Daten nicht an Dritte weiter, es sei denn, der/die Nutzer/in hat vorher
seine ausdruckliche Einwilligung erklart oder es besteht eine gesetzliche Verpflichtung zur
Datenweitergabe.

Wir benutzen keine Google, Facebook, Amazon oder sonstige Produkt-Integrationen in
ANTON, d.h. deine Daten bleiben wirklich nur auf unseren Servern.

6 Wie wird die Sicherheit der Daten gewahrleistet?

Samtliche Daten werden ausschlieRlich auf Servern in der EU gespeichert und verschlusselt
Ubertragen. Die Rechenzentren erflillen hochste Sicherheitsstandards und sind nach DIN
ISO/IEC 27001 zertifiziert.

Zugleich sollte sich der/die Nutzer/in der Tatsache bewusst sein, dass aufgrund standig neu
auftauchender Viren und anderer Mittel zum Angriff auf gesicherte Datensysteme von
Internet-Diensten ein hundertprozentiger Schutz vor Angriffen nicht gewahrleistet werden
kann.

Wir werden jeden entdeckten Angriff durch Hacker u.a. zivilrechtlich und strafrechtlich
verfolgen und den/die Nutzer/in tber eine Kompromittierung seiner Daten informieren.

7 Welche Daten kdnnen andere Nutzer/innen sehen?

Andere Nutzer kdnnen deinen Spitznamen, deinen Avatar und deine Punktzahl bei Spielen
sehen. Falls du selbst Inhalte wie z.B. Bilder oder Lernlisten generierst, kannst du
entscheiden, ob du diese fir andere Nutzer veroffentlichen

mochtest.

Dein/e Gruppen-Lehrer/in und - falls deine Schule das Schulverzeichnis nutzt - der
Schuladministrator und die durch ihn berechtigten Lehrer/innen deiner Schule kdnnen deinen
Namen und deinen Lernfortschritt einsehen und deinen

Anmelde-Code fiir dich nachsehen.

Wenn du dich als Lehrer/in anmeldest und eine Schule auswahlst, kann der Administrator
des Schulverzeichnisses dieser Schule deine Daten und deinen Anmelde-Code einsehen
und dich dem Schulverzeichnis hinzufligen. Dies gilt auch falls du falsche Angaben zu deiner
Person oder deiner Zugehorigkeit zu der Schule gemacht haben solltest.

8 Deine Rechte

8.1. Auskunftsrecht

Jede/r Nutzer/in hat das Recht, kostenlos Auskunft GUber die zu seiner Person gespeicherten
personenbezogenen Daten zu erhalten. Schicke uns bitte eine E-Mail an privacy@anton.app
mit folgenden Angaben zu deiner Identifizierung: Benutzername, Anmelde-Code, Name, E-
Mail-Adresse, Postanschrift und Geburtsdatum.

8.2. Recht auf Berichtigung

Du hast ein Recht auf Berichtigung und/oder Vervollstandigung, sofern die verarbeiteten
personenbezogenen Daten, die dich betreffen, unrichtig oder unvollstandig sind.

8.3. Recht auf Einschréankung der Verarbeitung
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Unter den folgenden Voraussetzungen kannst du die Einschrankung der Verarbeitung der
dich betreffenden personenbezogenen Daten verlangen:

a. Wenn du die Richtigkeit der dich betreffenden personenbezogenen Daten fur eine Dauer
bestreitest, die es uns ermoglicht, die Richtigkeit der personenbezogenen Daten zu
Uberprifen.

b. Die Verarbeitung unrechtmafig ist und du die Léschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangst.

c. Wir die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht langer
bendtigen, du diese jedoch zur Geltendmachung, Ausubung oder Verteidigung von
Rechtsanspriichen bendtigst.

d. Wenn du Widerspruch gegen die Verarbeitung gemal Art. 21 Abs. 1 DSGVO eingelegt
hast und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegentber
deinen Grunden Uberwiegen.

e. Wurde die Verarbeitung der dich betreffenden personenbezogenen Daten eingeschrankt,
diurfen diese Daten — von ihrer Speicherung abgesehen — nur mit deiner Einwilligung oder
zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines
wichtigen o6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.
Wurde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt,
wirst du von uns unterrichtet, bevor die Einschrankung aufgehoben wird.

8.4. Recht auf Léschung

Auf Wunsch I6schen wir deine Nutzerdaten. Schicke uns dazu bitte eine E-Mail an
privacy@anton.app mit folgenden Angaben zu deiner Identifizierung: Benutzername,
Anmelde-Code, Vor- und Zuname.

Um deine auf deinen Geraten gespeicherten Nutzerdaten zu l6schen, kannst du ANTON
deinstallieren oder in der App unter Einstellungen auf Abmelden klicken und dort das zu
|I6schende Nutzerprofil auswahlen.

8.5. Recht auf Datenlibertragbarkeit

Schulen kdénnen Nutzeraccounts, die sie erstellt haben oder deren Verwaltung in ihre
Verantwortung fallt, zur L&schung nach Ablauf einer Ubergangsfrist von 60 Tagen
vormerken. Die Nutzer - und falls notwendig deren Erziehungsberechtigte - sind durch die
Schule zu informieren. Die Nutzer erhalten die Mdglichkeit, innerhalb einer

Frist von 60 Tagen die in dem Nutzeraccount gespeicherten Daten in einen neuen Account
zu Uberflihren und eigenstandig weiter zu verwenden. Nach Ablauf der Frist werden die
Nutzerkonten automatisch geloscht.

Du hast das Recht, eine Kopie deiner personenbezogenen Daten im elektronischen Format
zu verlangen und das Recht, diese personenbezogenen Daten fur die Nutzung in dem Dienst
eines anderen zu Ubertragen. Auf Wunsch senden wir dir eine Datei mit deinen
personenbezogenen Daten. Schicke uns dazu bitte eine E-Mail an privacy@anton.app mit
folgenden Angaben zu deiner Identifizierung: Benutzername, Anmelde-Code, Vor- und
Zuname, evtl. Geburtsname, E-Mail-Adresse, Postanschrift und Geburtsdatum.

8.6. Widerspruchsrecht

Du hast das Recht, aus Grinden, die sich aus deiner besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der dich betreffenden personenbezogenen Daten, die
aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen.

8.7. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Du hast das Recht, deine datenschutzrechtliche Einwilligungserklarung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht

berlhrt.

8.8. Recht auf Beschwerde bei einer Aufsichtsbehdrde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht dir das Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem
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Mitgliedstaat deines Aufenthaltsorts, Arbeitsplatzes oder des Ortes des mutmallichen
Verstolies, zu, wenn du der Ansicht bist, dass die Verarbeitung der dich betreffenden
personenbezogenen Daten gegen die DSGVO verstofit. Die Aufsichtsbehdrde, bei der die
Beschwerde eingereicht wurde, unterrichtet den Beschwerdeflhrer Uber den Stand und die
Ergebnisse der Beschwerde einschliellich der Méglichkeit eines gerichtlichen Rechtsbehelfs
nach Art. 78 DSGVO.

9 Was ist die Rechtsgrundlage fiir die Verarbeitung?

Soweit wir flr Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung
(DSGVO) als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrages,
dessen Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b
DSGVO als Rechtsgrundlage. Dies gilt auch fur Verarbeitungsvorgange, die zur
Durchfiihrung vorvertraglicher Matnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfillung einer rechtlichen
Verpflichtung erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. ¢
DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und Uberwiegen die Interessen, Grundrechte und Grundfreiheiten
des Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage fir die Verarbeitung.

10 Begriffserlauterung

EU-DSGVO: Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. Aprii 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).

Personenbezogene Daten: Gemal Art. 4 Ziffer 1 EU-DSGVO alle Informationen, die sich auf
eine identifizierte oder identifizierbare natlrliche Person beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.

4.3 LeOn

Die folgenden Informationen sind https://www.leon-nrw.de/datenschutz enthommen
(Abruf 3.5.2026, 20 Uhr).

Verantwortlicher
lhre Schule

Datenschutzbeauftragter

Die/den flr Sie zustandige/n schulische/n Datenschutzbeauftragte/n erreichen Sie Uber die
Dienst-E-Mail oder die Postadresse des fir Sie zustandigen Schulamtes Ihres
Schulamtsbezirkes.

Ein entsprechendes Verzeichnis finden Sie auf der Seite der Medienberatung NRW:
https://www.medienberatung.schulministerium.nrw.de/de/themen/datenschutz_1/kontaktdate
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n_der_datenschutzbeauftragten_der_zfsl und_schulen_in_nrw_1/kontaktdaten_der_datensc
hutzbeauftragten_der_zfsl und_schulen_in_nrw.html

Der Betreiber des vorliegenden Angebotes nimmt den Datenschutz ernst. Soweit dabei
personenbezogene Daten, z. B. Name, Adresse, Telefonnummer, E-Mail-Adresse,
verarbeitet werden, klart der Betreiber im Rahmen der nachfolgenden Datenschutzerklarung
Uber die Datenverarbeitung nach Art. 13, 14 DSGVO auf.

Trotz der ergriffenen technischen und organisatorischen MalRnahmen zur Sicherheit der
verarbeiteten Daten nach dem Stand der Technik ist ein lickenloser Schutz bei einer
Datenubertragung Uber das Internet, z. B. bei der Kommunikation per E-Mail oder der
Nutzung freier, ungeschutzter WLAN-Hot-Spots, und dadurch ggf. ein unrechtmaRiger Zugriff
durch unberechtigte Dritte, nicht mdglich.

Verarbeitung personenbezogener Daten, Zwecke und Rechtsgrundlagen
Im Rahmen der Zurverfugungstellung von LeOn werden folgende Daten verarbeitet:

Schulname und -nummer der Schilerinnen und Schiiler, Lehrkrafte, Schulleiterinnen und
Schulleiter,

Name und Vorname, E-Mail-Adresse, Login-Daten (Nutzername, Passwort) der
Lehrkrafte,

von Lehrkraften eingegebener Nutzername der Schilerinnen und Schuiler,

IP-Adressen, Zugriffszeitpunkt, Dauer der Nutzung und ahnliche technische Daten zur
Protokollierung der Nutzung der Software durch die verschiedenen Nutzerinnen und Nutzer,

Klassen-/Kurs-/Gruppenzugehdrigkeit der Schilerinnen und Schiuiler,
Fachbereichszugehdrigkeit der Lehrkrafte,

Inhalts- und Nutzungsdaten der Schilerinnen und Schiler, z.B. Bearbeitungsdauer
bestimmter Aufgaben, Ergebnis der Aufgabenbearbeitung, Audiodaten,

Inhalts- und Nutzungsdaten der Lehrkrafte, z.B. Textauswahl, Texteingaben,

Videodaten der Schilerinnen, Schiler und Lehrkrafte bei der Nutzung der
Videokonferenzfunktionalitat,

Technische Daten, z.B. Fehlerbeschreibungen, Ticketnummer, etc. der jeweiligen
Nutzerinnen und Nutzer, sofern sie den Support kontaktieren

Diese Daten werden zum Zwecke der Bereitstellung des Lernangebots, zur Einrichtung von
Lerngruppen, der Anmeldung von Schulern und Lehrern und der Nutzung von LeOn
verarbeitet. Schulen dirfen gemal § 120 Abs. 5 in Verbindung mit §§ 3, 8 Abs. 2 SchulG,
diese personenbezogene Daten verarbeiten, soweit dies zur Erfullung der ihnen durch
Rechtsvorschrift Ubertragenen Aufgaben erforderlich ist. Soweit LeOn im Unterricht oder fur
das unterrichtsbegleitende Lernen genutzt wird, ist die Verarbeitung der Daten also fir die
Erfullung der den Schulen per Rechtsvorschrift ibertragenen Aufgaben erforderlich.

Die Verarbeitung auf den Servern des technischen Dienstleisters geschieht auf Weisung des
Verantwortlichen gemaR Art. 28 DSGVO (Datenverarbeitung im Auftrag).

Datenverarbeitung bei der technischen Bereitstellung des Lernangebots

Bei der Nutzung des vorliegenden Angebotes werden Informationen verarbeitet, die der
verwendete Internetbrowser automatisch Ubermittelt. dabei handelt es sich insbesondere um
folgende Daten:

Browsertyp und Browserversion

verwendetes Betriebssystem

Referrer URL (Adresse der Seite, von der aus verwiesen wurde)
Uhrzeit der Serveranfrage
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Ubertragene Datenmenge

Diese Daten dienen der technischen Bereitstellung des Angebotes und sie werden bis zu
sieben Tage direkt und ausschlie3lich fur Administratoren zuganglich aufbewahrt. Die Daten
sind bestimmten Personen nicht zuordenbar. Eine Zusammenflihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen.

Login-Daten

Die Login-Daten der Schilerinnen und Schiiler sowie der Lehrkrafte verbleiben bei der Firma
Outermedia GmbH, vertreten durch die Geschaftsfuhrung (Siegfried Ballmann, Eva
Duwenkamp, Andreas Koch, Simon Oldeboershuis), Ostseestral’e 107, 10409 Berlin, als
Auftragsverarbeiter (externer Dienstleister) im Sinne von Art. 28 DSGVO. Der Zugriff des
Landes als Dienstherr bzw. Arbeitgeber auf die personenbezogenen Daten der Lehrkrafte
sowie Schulerinnen und Schiuler ist ausgeschlossen.

Cookies

Bei der Bereitstellung des vorliegenden Angebotes werden Cookies verwendet und auf
Ihrem System abgelegt. Dabei handelt es sich ausschliellich um Cookies, die fiur die
Funktion des vorliegenden Angebots technisch erforderlich sind.

Die Verarbeitung der durch die im Rahmen des Setzens von Cookies verarbeiteten Daten
erfolgt auf Grundlage von § 25 (1) TTDSG sowie Art. 6 (1) lit. f DSGVO aus dem
berechtigten Interesse, eine Website mit ansprechenden Funktionen zur Verfugung zu
stellen. Die erhobenen Daten lassen sich nicht zu Ihrer Person zuordnen, erlauben es aber,
Ihr Endgerat (z.B. PC, Smartphone oder Tablett) wiederzuerkennen.

Durch entsprechende Einstellungen in dem fir die Nutzung des Angebotes eingesetzten
Internetbrowsers kénnen die Speicherung von Cookies verhindern und bereits abgelegte
Cookies geloscht werden. Dies kann jedoch zur Folge haben, dass nicht samtliche
Funktionen des Angebots vollumfanglich genutzt werden konnen.

Es werden die folgenden technisch notwendigen Cookies fur die Dauer der Session gesetzt

AUTH_SESSION_ID - ID der aktuellen Authentifizierungssitzung

AUTH_SESSION_ID_LEGACY - ID der aktuellen Authentifizierungssitzung

KC_RESTART - Enthalt ein Token, damit im Falle eines Verbindungsabbruchs, die
Autorisierung neu gestartet werden kann.

KC_AUTH _SESSION HASH - dient als Hash-Wert, der die aktuelle
Authentifizierungssitzung (Session) eines Nutzers sichert und verifiziert.

KEYCLOAK_IDENTITY - Enthalt ein Token mit der authentifizierten Benutzer-ID.

KEYCLOAK_IDENTITY_LEGACY - Enthalt ein Token mit der authentifizierten Benutzer-
ID.

KEYCLOAK_LOCALE - speichert die Sprache KeyCloak Ul des Users

token_storage - JWT-Token mit Anmelde-Informationen

Die folgenden technisch notwendigen Cookies werden zeitbasiert gesetzt
KEYCLOAK_SESSION - ID der aktuellen Browsersitzung - 10 Stunden
KEYCLOAK_SESSION_LEGACY - ID der aktuellen Browsersitzung - 10 Stunden
news_closed_id - Nur fur Lehrkrafte: News, die bereits gelesen wurden, nicht mehr

anzeigen - 360 Tage

Nutzung pseudonymisierter Nutzungsdaten
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Der Verantwortliche Ubertragt pseudonymisierte Nutzungsdaten an die Professur
Fachdidaktik Deutsch am Zentrum fir Lehrerbildung der TU Chemnitz. Dabei werden alle
identifizierenden Daten (z.B. Namen) entfernt, sodass die die Professur Fachdidaktik
Deutsch am Zentrum fur Lehrerbildung der TU Chemnitz nicht auf einzelne Personen
zuruckschlielien kann. Diese Nutzungsdaten zu Nutzungsdauer, Bearbeitungszeit einzelner
Aufgaben und ahnliche Daten nutzt die Professur Fachdidaktik Deutsch am Zentrum fur
Lehrerbildung der TU Chemnitz fur die quantitative und qualitative Analyse des
Nutzungsverhaltens von Lehrkraften und Schilern zum Zwecke der wissenschaftlichen
Auswertung der Daten.

Rechtsgrundlage flir die Pseudonymisierung ist das berechtigte Interesse der Professur
Fachdidaktik Deutsch am Zentrum fir Lehrerbildung der TU Chemnitz nach Art. 6 (1) f)
DSGVO an der Analyse der Nutzung von LeOn zum Zwecke der Forschung und
Verbesserung. Da die Professur Fachdidaktik Deutsch am Zentrum fur Lehrerbildung der TU
Chemnitz aus den Daten keine Rickschliisse auf einzelne Personen ziehen kann, ist ein der
Ubertragung pseudonymisierter personenbezogener Daten entgegenstehendes Interesse
nicht erkennbar.

Léschung und Sperrung von personenbezogenen Daten

Personenbezogene Daten werden nur fur den Zeitraum gespeichert und verarbeitet, wie es
die bei der Erhebung angegebenen Zwecke erfordern, oder soweit Gesetze und Vorschriften
dies vorsehen, denen der Verantwortliche unterworfen ist.

Entfallt der bei der Erhebung angegebene Zweck, oder laufen gesetzmallige Speicherfristen
ab, werden die gespeicherten Daten geldscht.

Die in LeOn verarbeiteten Daten werden mit Léschung der Nutzerkonten geléscht. Im Falle
von Lehrkraften geschieht dies mit Léschung des Kontos durch die Lehrkraft selbst. Im Falle
von Schiulerinnen und Schiilern geschieht das mit Léschung der Klasse durch die Lehrkraft.

lhre Rechte als Nutzerinnen und Nutzer
Sie haben nach Maligabe der Artikel 15, 16, 17, 18 und 21 DSGVO gegenuber uns folgende
Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

Recht auf Auskunft,

Recht auf Berichtigung oder Léschung,

Recht auf Einschrankung der Verarbeitung,
Recht auf Widerspruch gegen die Verarbeitung,
Recht auf Datenubertragbarkeit,

Widerspruchsrecht nach Art. 21 DSGVO

Aus Grunden, die sich aus lhrer besonderen Situation ergeben, kdnnen Sie der Verarbeitung
personenbezogener Daten jederzeit widersprechen (Art. 21 DSGVO). Sofern die
gesetzlichen Voraussetzungen vorliegen, werden die lhre personenbezogenen Daten in der
Folge nicht mehr verarbeitet.

Wenn Sie der Auffassung sind, dass eine Verarbeitung lhrer personenbezogenen Daten
gegen Datenschutzrecht verstdflt, haben Sie das Recht, sich bei einer zustindigen
Aufsichtsbehdérde zu beschweren. Fir den Betreiber ist die Landesbeauftragte flr
Datenschutz und Informationsfreiheit Nordrhein-Westfalen zustandig, die Sie unter folgenden
Kontaktdaten erreichen kénnen:

Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44
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40102 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@ldi.nrw.de

4.4 Onilo

Die folgenden Informationen sind https://onilo.de/datenschutzerklaerung enthommen
(Abruf 3.5.2026, 20 Uhr).

1 Verantwortlicher fur die Datenverarbeitung
Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DSGVO) ist:

StoryDOCKS GmbH
Onilo

Eppendorfer Baum 23
20249 Hamburg
service@onilo.de

Geschaftsfiihrung:
Till Weitendorf

2 Kontaktmadglichkeit der Datenschutzbeauftragten
Unseren Datenschutzbeauftragten erreichen Sie unter datenschutz@onilo.de oder unserer
Postadresse mit dem Zusatz ,Datenschutzbeauftragter®.

3 Verarbeitung personenbezogener Daten

Personenbezogene Daten sind alle Daten, die auf Sie persénlich beziehbar sind, z. B. Name,
Adresse, E-Mail-Adresse aber auch Nutzerverhalten. Wir verarbeiten personenbezogene
Daten von Besuchern, Interessenten, Kunden und Nutzern von Onilo.de sowie unseren
mobilen Apps je nach Art und Umfang lhrer Nutzung zum Zwecke der Bereitstellung der
Onlineangebote, ihrer Inhalte und Funktionen, der Erbringung vertraglicher Leistungen, der
Kommunikation mit Nutzern, fur Marketing, Werbung und Marktforschung und fir technische
SicherheitsmalRnahmen. Wir haben umfangreiche technische und betriebliche
Schutzvorkehrungen getroffen, um |hre Daten vor zufalligen oder vorsatzlichen
Manipulationen, Verlust, Zerstérung oder dem Zugriff unberechtigter Personen zu schitzen.
Unsere Sicherheitsverfahren werden regelmafRig uUberprift und dem technologischen
Fortschritt angepasst.

3.1 Beim Besuch unserer Website

Bei der blof3 informatorischen Nutzung der Website erheben wir nur die personenbezogenen
Daten, die Ihr Browser an unseren Server Ubermittelt. Wenn Sie unsere Website betrachten
mochten, erheben wir die folgenden Daten, die fur uns technisch erforderlich sind, um lhnen
unsere Website anzuzeigen und die Stabilitat und Sicherheit zu gewahrleisten:

Browsertyp und Browserversion
verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners
Uhrzeit der Serveranfrage
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Rechtsgrundlage dafiir ist das berechtigte Interesse, Art. 6 Abs. 1 f DSGVO. Unser
berechtigtes Interesse liegt in der einwandfreien Darstellung seiner Internetprasenz sowie
der Gewahrleistung von Stabilitat und Sicherheit unserer Website. Diese Daten kénnen von
uns nicht dazu verwendet werden, den einzelnen Nutzer zu identifizieren. Die Informationen
werden von uns lediglich in anonymisierter Form statistisch ausgewertet.

3.2 Bei der Registrierung bei Onilo.de

Zur umfassenden Nutzung von Onilo.de ist ein Benutzerkonto notwendig. Bei der
Registrierung mussen hierzu eine E-Mail-Adresse, ein Passwort sowie Vor- und Nachnamen
angegeben werden und es kdnnen weitere personliche Informationen wie Institutions- und
Rechnungsadresse hinterlegt werden, die von uns gespeichert werden.

Nach erfolgter Registrierung erhalten Sie einen persdnlichen, passwortgeschitzten Zugang
und konnen im geschutzten Nutzerbereich die von Ihnen hinterlegten Daten einsehen und
verwalten. Die Registrierung erfolgt freiwillig, ist aber Voraussetzung, um unser Angebot
vollumfanglich in Anspruch zu nehmen. Rechtsgrundlage ist Art. 6 Abs. 1a, b und f DSGVO.

3.3 Beim Zugriff iber Single-Sign-On Schnittstelle

Wenn Sie sich Uber eine Single-Sign-On (SSO) Schnittstelle, wie z. B. das VIDIS-Portal bei
Onilo anmelden, konnen wir bestimmte Daten von |hrem SSO-Anbieter erhalten, um lhnen
den Zugang zu unserem Dienst zu ermdéglichen.

Bitte beachten Sie, dass in diesem Fall der SSO-Anbieter Ihnen gegeniiber verantwortlich im
Sinne der DSGVO ist. Wir werden dann lediglich als Auftragsverarbeiter im Sinne von Art. 28
DSGVO tatig. Im Verhaltnis zwischen lhnen und dem SSO-Anbieter kdnnen dann andere
Vorschriften als Rechtsgrundlagen in Frage kommen. Bitte wenden Sie sich in diesem Falle
an den SSO-Anbieter als verantwortliche Stelle, um weitergehende Informationen zur
Datenverarbeitung zu erhalten.

3.4 Bei der Bestellung einer Lizenz

Wenn Sie eine Bestellung durchfihren, erheben wir verschiedene, zum Vertragsschluss
erforderliche Daten. Unter anderem lhre E-Mail-Adresse, Vor- und Nachnamen, ggf. die
Organisationsart sowie lhre Adresse. Rechtsgrundlage ist der Abschluss und die
Durchfuhrung eines Vertrages nach Art. 6 Abs. 1 b DSGVO.

Nach Bestelleingang erhalten Besteller einer Lizenz eine Rechnung uUber die HOhe des
Lizenzbetrags. Zu diesem Zweck erfassen wir personenbezogene Daten wie Ihre
Rechnungsadresse sowie Zahlungsdaten. Die Erhebung dieser Daten erfolgt auf Grundlage
von Art. 6 Abs. 1 S. 1 b DSGVO, da sie zur Erfullung des Vertragsverhaltnisses erforderlich
sind, und zusatzlich auf Grundlage von Art. 6 Abs. 1 S. 1 f DSGVO, unserem berechtigten
Interesse an einer ordnungsgemafen Abwicklung von Zahlungsvorgangen.

3.5 Bei der Nutzung von Inhalten mittels Onilo-Code

Auf Onilo.de erfolgt keinerlei Registrierung und somit auch Speicherung von Daten
Nutzender mittels Onilo-Code. Inhaber mit entsprechender Lizenz, Uber die Onilo-Codes
erstellt werden kdnnen, sind somit die einzigen Nutzer, fir die auch Konten angelegt werden.

Bei der Nutzung eines Onilo-Codes werden zu keinem Zeitpunkt Nutzerkonten angelegt.
Ebenso wenig ist eine Anmeldung erforderlich, um eine Boardstory anzuschauen. Der Onilo-
Code ist ein fur 14 Tage gultiger alphanumerischer Code, mit dem Nutzende anonym
Zugang zu einer ausgewahlten Boardstory inklusive Begleitmaterial erhalten. Die Ersteller
der Codes kdnnen im Ubrigen ebenfalls zu keinem Zeitpunkt nachvollziehen, von wem Onilo-
Code verwendet wurde. Details finden Sie unter: https://www.onilo.de/schuelercode.
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4 Nutzungsdaten

Bei der Nutzung unserer Inhalte speichern wir verschiedene Details zu lhrem
Nutzungsverhalten, z. B. welche Boardstories Sie als angemeldeter Nutzer sowie mittels
Onilo-Code ansehen und welche Begleitmaterialien heruntergeladen wurden. Diese Daten
werden unter anderem genutzt, um unsere Lizenzpartner zu verguten, Institutionen eine
anonymisierte Auswertung fur Ihren Lizenzerwerb zu Ubermitteln und unsere angebotenen
Inhalte zu optimieren. Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 S. 1 b
DSGVO und Art. 6 Abs. 1 S. 1 f DSGVO.

5 Kontaktaufnahme

Fur die Kontaktaufnahme stehen Ihnen verschiedene Kommunikationskanale zur Verfligung.
Sie kénnen uns telefonisch oder per E-Mail erreichen. Bei der Nutzung dieser
Kommunikationskanale speichern wir die von Ihnen angegebenen Daten sowie
gegebenenfalls lhre  Telefonnummer, E-Mail-Adresse, Vor- und Nachnamen,
Institutionsnamen oder Informationen zu lhrer Lizenz, um lhre Anfragen bearbeiten zu
kénnen. Eine Mitteilung dieser Angaben erfolgt ausdrucklich auf freiwilliger Basis..
Rechtsgrundlage ist unser berechtigtes Interesse an der Beantwortung lhrer Anfrage, Art. 6
Abs. 1 f DSGVO. Soweit Sie uns Angaben zu Kommunikationskanalen (beispielsweise E-
Mail-Adresse, Telefonnummer) machen, willigen Sie au3erdem ein, dass wir Sie ggf. auch
Uber diesen Kommunikationskanal kontaktieren, um lhr Anliegen zu beantworten. Diese
Einwilligung kdnnen Sie selbstverstandlich jederzeit fur die Zukunft widerrufen.

Die in diesem Zusammenhang anfallenden Daten I6schen wir, nachdem die Speicherung
nicht mehr erforderlich ist, oder schranken die Verarbeitung ein, falls gesetzliche
Aufbewahrungspflichten bestehen.

6 Newsletter und Bestandkundenmailing

6.1 Newsletter

Mit lhrer Einwilligung nach Art. 6 Abs. 1 a DSGVO kbénnen Sie unseren Newsletter
abonnieren, mit dem wir Sie Uber unsere aktuellen Angebote und interessante Informationen
informieren. Fir die Anmeldung zu unserem Newsletter verwenden wir das sog. Double-Opt-
In-Verfahren. Das heift, dass wir lhnen nach Ihrer Anmeldung eine E-Mail an die
angegebene E-Mail-Adresse senden, in welcher wir Sie um Bestatigung bitten, dass Sie den
Versand des Newsletters wiinschen. Fir den Versand speichern wir lhre E-Mail-Adresse,
Ihre eingesetzte IP-Adresse sowie den Zeitpunkt der Anmeldung und Bestatigung. Zweck
des Verfahrens ist, Ihre Anmeldung nachweisen und ggf. einen moéglichen Missbrauch Ihrer
personlichen Daten aufklaren zu kénnen. Nach lhrer Bestatigung speichern wir lhre E-Mail-
Adresse zum Zweck der Zusendung des Newsletters.

6.2 Bestandskundenmailing

Die von lhnen, bei Anlegung eines Benutzerkontos bzw. bei Bestellung einer Lizenz,
angegebene E-Mail-Adresse verwenden wir zusatzlich zum Kontakt bzgl. lhres
Vertragsverhaltnisses, um |hnen alle wichtigen und weitere fur Sie interessante
Informationen zu Ihrer Lizenz zukommen zu lassen. Rechtsgrundlage dafur ist Art. 6 Abs. 1 f
DSGVO.

Unter Umstanden nutzen wir aulRerdem l|hre Kontaktdaten, die wir im Rahmen der
Eingehung eines Lizenzerwerbs mit lhnen erhoben haben, dafiir, um Sie Uber Angebote
informieren zu kénnen, zum Beispiel wenn sich die Laufzeit |hrer Lizenz dem Ende neigt
oder bereits abgelaufen ist oder Sie innerhalb der kostenfreien Testphase geklindigt oder
widerrufen haben. Dies geschieht auf Basis unseres berechtigten Interesses gem. Art. 6 Abs.
1 f DSGVO i.V.m. der gesetzlichen Erlaubnis nach § 7 Abs. 3 UWG. Die Verarbeitung
personenbezogener Daten zum Zwecke der Direktwerbung stellt ein berechtigtes Interesse
dar.
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Ihre Einwilligung in die Ubersendung des Newsletters oder Bestandskundenmailings kénnen
Sie jederzeit durch Klick auf den Abmeldelink in der E-Mail oder durch Mitteilung an
service@onilo.de ohne Angabe von Griinden widersprechen.

6.3 Tracking

Wir weisen Sie darauf hin, dass wir beim Versand des Newsletters und des
Bestandskundenmailings Ihr Nutzerverhalten auswerten. Fir diese Auswertung beinhalten
die versendeten E-Mails sogenannte Web-Beacons bzw. Tracking-Pixel, die auf unserer
Website gespeichert sind. Fir die Auswertungen verknlpfen wir die genannten Daten und
die Web-Beacons jedoch nicht mit Ihrer E-Mail-Adresse oder einer individuellen ID. Alle
personenbezogenen Aktionsdaten sind anonymisiert. Mit den so gewonnenen Daten werten
wir allgemein die Nutzung aus. Dabei erfassen wir, wann unsere Newsletter und
Bestandskundenmailings gelesen werden, welche Links in diesen angeklickt werden und
folgern daraus die Interessen.

Ein solches Tracking ist nicht mdoglich, wenn Sie in lhrem E-Mail-Programm die Anzeige von
Bildern standardmalig deaktiviert haben. In diesem Fall wird lhnen der Newsletter nicht
vollstandig angezeigt und Sie kénnen eventuell nicht alle Funktionen nutzen. Wenn Sie die
Bilder manuell anzeigen lassen, erfolgt das oben genannte Tracking.

7 Friendly Captcha

Zur Absicherung unserer Online-Formulare gegen missbrauchliche Nutzung (z. B.
automatisierte Zugriffe/Bot-Angriffe) setzen wir den Dienst Friendly Captcha der Friendly
Captcha GmbH, Am Anger 3-5, 82237 Worthsee, ein.

Im Rahmen der Nutzung wird ein Berechnungspuzzle erzeugt, das |hr Endgerat 16sen muss.
Dadurch wird Gberprift, ob es sich um eine natlrliche Person oder ein automatisiertes Skript
handelt. Friendly Captcha verarbeitet dabei ausschlie3lich technisch notwendige Daten (z. B.
anonymisierte IP-Adresse, Zeitstempel, technische Request-Daten). Die IP-Adresse wird
nach Angaben des Anbieters sofort mittels Hashing anonymisiert; eine Zuordnung zu
einzelnen Nutzern ist danach nicht mehr mdglich. Es werden keine Cookies gesetzt, kein
Tracking durchgefuhrt und es erfolgt kein Profiling.

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO (berechtigtes
Interesse) an der Sicherung unserer Systeme und der Verhinderung missbrauchlicher
Nutzung unserer Formulare. Ein Auftragsverarbeitungsvertrag nach Art. 28 DSGVO besteht.

Weitere Informationen finden Sie in der Datenschutzerklarung von Friendly Captcha:

8 Onilo-App

8.1 Informationen, die beim Download erhoben werden

Beim Download der App werden bestimmte erforderliche Informationen an den von Ihnen
ausgewahlten App Store (z. B. Google Play oder Apple App Store) Ubermittelt, insbesondere
konnen dabei der Nutzername, die E-Mail-Adresse, die Kundennummer lhres Accounts, der
Zeitpunkt des Downloads, Zahlungsinformationen sowie die individuelle Geratekennziffer
verarbeitet werden. Die Verarbeitung dieser Daten erfolgt ausschlief3lich durch den
jeweiligen App Store und liegt aulRerhalb unseres Einflussbereiches.

8.2 Berechtigungen
Die App erfordert dartiber hinaus Internetzugriff: Dieser wird bendtigt, um lhre Eingaben auf
unseren Servern zu speichern.
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8.3 Portalnutzung

Wenn Sie sich mit lhrem Nutzerkonto anmelden, verwenden wir Ihre Zugangsdaten (E-Mail-
Adresse und Passwort), um lhnen den Zugang zu Ihrem Nutzerkonto zu gewahren. Diese
Datenverarbeitung ist dadurch gerechtfertigt, dass die Verarbeitung fir die Erfullung des
Vertrags zwischen Ihnen als Nutzer und uns gemag Art. 6 Abs. 1 b) DSGVO zur Nutzung
der App erforderlich ist.

8.4 Nutzung mittels Onilo-Code

Nutzer mit entsprechender Lizenz kénnen sogenannte ,Onilo-Codes® generieren, mit denen
Zugriff auf ausgewahlte Boardstories und Begleitmaterialien ermdglicht werden kann. Die
Nutzung tber Onilo-Codes erfolgt vollstandig anonym, ohne dass personenbezogene Daten
verarbeitet werden.

8.5 Fehlererkennung und Analyse
Die Hinweise unter den Ziffern 15 und 16 dieser Datenschutzerklarung gelten auch fir die
Onilo-App.

9 Datenspeicherung

Wir speichern Ihre Daten so lange, wie Sie eine aktive Geschaftsbeziehung mit uns haben
oder unser Angebot nutzen. Dies beinhaltet auch die Speicherung von Daten Uber eine
aktive Lizenz hinaus, insbesondere wenn Sie ein Konto bei uns haben. Selbst wenn der
Nutzer keine Berechtigung mehr hat, auf die Inhalte von Onilo zuzugreifen (z. B. weil die
Lizenz oder der Verleihzugang abgelaufen ist), bleibt das Benutzerkonto weiterhin bestehen,
bis Sie Ihr Konto durch uns I6schen lassen und damit Ihre Einwilligung widerrufen. Falls Sie
eine Lizenz auf lhren Namen buchen, kann es notwendig sein, personenbezogene Daten
des Vertragspartners langer zu speichern, um die gesetzlichen Anforderungen nach
Handels- und Steuerrecht zu erfullen. Hierbei geht es um die Aufbewahrung von
Informationen des Vertragsverhaltnisses fir die gesetzlich vorgeschriebenen Zeitraume.

10 Datenubermittlung

Eine Ubermittlung Ihrer Daten an Dritte findet grundsatzlich nicht statt, es sei denn, wir sind
gesetzlich dazu verpflichtet, oder die Datenweitergabe ist zur Durchfihrung des
Vertragsverhaltnisses erforderlich oder Sie haben zuvor ausdricklich in die Weitergabe Ihrer
Daten eingewilligt. Sofern wir Dritte mit der Verarbeitung von Daten auf Grundlage eines sog.
»Auftragsverarbeitungsvertrages” beauftragen, geschieht dies auf Grundlage des Art. 28
DSGVO und wir stellen sicher, dass diese die Vorschriften der Datenschutzgesetze in
gleicher Weise einhalten. Wir werden lhre Daten in keinem Fall verkaufen oder ohne
Rechtsgrundlage Dritten zur Verfiigung stellen.

Wir legen Wert darauf, Ihre Daten innerhalb der EU / des EWR zu verarbeiten. Es kann
allerdings vorkommen, dass wir Dienstleister einsetzen, die aul3erhalb der EU / des EWR-
Daten verarbeiten. In diesen Fallen stellen wir sicher, dass vor der Ubermittlung lhrer
personenbezogenen Daten ein angemessenes Datenschutzniveau beim Empfanger
hergestellt wird. Damit ist gemeint, dass uber EU-Standardvertrage oder einem
Angemessenheitsbeschluss ein Datenschutzniveau erreicht wird, das mit den Standards
innerhalb der EU vergleichbar ist.

11 lhre Rechte
Sie haben gegenliber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:
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11.1 Aligemeine Rechte

Sie haben ein Recht auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung,
Widerspruch gegen die Verarbeitung und auf Datendbertragbarkeit. Im Bereich ,Konto®
unserer Website kénnen Sie Informationen Uber Ihr Konto aufrufen und aktualisieren, u. a.
Ihre Kontaktinformationen und zugehérige Informationen zu l|hrer Lizenz. Sie missen
eingeloggt sein, um auf den ,Konto“-Bereich zuzugreifen. Soweit eine Verarbeitung auf Ihrer
Einwilligung beruht, haben Sie das Recht, diese uns gegenuber mit Wirkung fur die Zukunft
zu widerrufen. Sie haben zudem das Recht, sich bei einer zustidndigen Datenschutz-
Aufsichtsbehorde Uber die Verarbeitung lhrer personenbezogenen Daten durch uns zu
beschweren.

11.2 Rechte bei der Datenverarbeitung nach dem berechtigten Interesse

Sie haben gem. Art. 21 Abs.1 DSGVO das Recht, aus Grunden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs.1 f DSGVO (Datenverarbeitung zur
Wahrung eines berechtigten Interesses) erfolgt, Widerspruch einzulegen, dies gilt auch fir
ein auf diese Vorschrift gestitztes Profiling. Im Falle Ihres Widerspruchs verarbeiten wir lhre
personenbezogenen Daten nicht mehr, es sei denn, wir kdnnen zwingende schutzwurdige
Grinde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung
von Rechtsanspriichen.

11.3 Rechte bei Direktwerbung

Sofern wir lhre personenbezogenen Daten verarbeiten, um Direktwerbung zu betreiben, so
haben Sie gem. Art. 21 Abs. 2 DSGVO das Recht, jederzeit Widerspruch gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger
Werbung einzulegen, dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht. Im Falle Ihres Widerspruchs gegen die Verarbeitung zum Zwecke der
Direktwerbung werden wir lhre personenbezogenen Daten nicht mehr fir diese Zwecke
verarbeiten.

12 Einsatz von Cookies

Auf unserer Website kommen Cookies zum Einsatz. Alle technisch notwendigen Cookies
sind fir den Betrieb unserer Website gemal § 25 Abs. 2 TDDDG erforderlich, um lhnen
unser Angebot zur Verfliigung zu stellen. Soweit diese technisch nicht notwendig sind, erfolgt
deren Nutzung ausschlieBlich auf Grundlage I|hrer Einwilligung, die Sie Uuber das
Cookiebanner erteilen oder verweigern kénnen. Details zu den eingesetzten Cookies und
deren Verwendungszweck finden Sie in den nachfolgenden Abschnitten dieser
Datenschutzerklarung.

Sie kénnen der Verwendung von Matomo-Cookies widersprechen bzw. |hre Zustimmung
jederzeit anpassen.

13 Bewerbungen

Sie kénnen sich auf elektronischem Wege, insb. via E-Mail, bei unserem Unternehmen
bewerben. lhre Angaben werden wir selbstverstandlich ausschlieBlich zur Bearbeitung lhrer
Bewerbung verwenden und nicht an Dritte weitergeben.

Wenn Sie sich auf eine bestimmte Stelle beworben haben und diese bereits besetzt wurde
oder wir Sie fur eine andere Stelle ebenfalls oder als noch besser geeignet ansehen, wirden
wir Ihre Bewerbung gerne innerhalb unseres Unternehmens weiterleiten. Eine Weiterleitung
an andere Unternehmen innerhalb unserer Unternehmensgruppe findet nur statt, soweit Sie
uns hierfur Ihre Einwilligung erteilen.
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Ihre personenbezogenen Daten werden nach Abschluss des Bewerbungsverfahrens sofort
geldéscht, bzw. nach maximal 6 Monaten, sofern Sie uns nicht ausdricklich lhre Einwilligung
fur eine langere Speicherung lhrer Daten erteilt haben oder es zu einem Vertragsschluss
gekommen ist. Rechtsgrundlage ist Art. 6 Abs. 1 a, b und f DSGVO sowie § 26 BDSG.

14 Typeform

Wir nutzen fur die Durchflihrung von Online-Umfragen den Dienst , Typeform®, angeboten
von der Typeform S.L., Carrer Bac de Roda 163, 08018 Barcelona, Spanien. Typeform
verarbeitet die von Ihnen eingegebenen Daten sowie technische Informationen (z. B. IP-
Adresse, Geratedaten, Zeitpunkt des Zugriffs) in unserem Auftrag. Mit Typeform wurde ein
Vertrag zur Auftragsverarbeitung gemaf Art. 28 DSGVO geschlossen.

Alle im Rahmen der Umfrage erhobenen Daten werden ausschlielich fir den angegebenen
Zweck der jeweiligen Befragung genutzt und nach Wegfall der Erforderlichkeit geldscht.
Rechtsgrundlage ist unser berechtigtes Interesse, Art. 6 Abs 1 f DSGVO. Weitere
Informationen finden Sie in der Datenschutzerklarung von Typeform unter:
https://admin.typeform.com/to/dwk6gt

15 Matomo

Wir verwenden das Open-Source-Webanalyse-Tool Matomo, selbst gehostet auf unseren
Servern in Deutschland. Matomo hilft uns, die Nutzung unserer Webseite zu verstehen und
zu verbessern (z. B. besuchte Seiten, Verweildauer, Einstiegs-/Ausstiegsseiten,
Endgerate/Browser, grobe Referrer). IP-Adressen werden vor der Auswertung anonymisiert,
indem die letzten zwei Oktette maskiert werden. Zur Ermittlung der eindeutigen Anzahl von
Besuchenden pro Monat setzen wir eine datensparsame, zustimmungsbasierte Kennung
(Cookie) ein. Es findet kein Tracking tiber Webseiten Dritter, kein Profiling zu Werbezwecken
und keine Weitergabe an Dritte statt. Die Verarbeitung erfolgt ausschlieRlich auf Servern in
Deutschland (self-hosted).

Rechtsgrundlage ist Ihre Einwilligung (Art. 6 Abs. 1 lit. a DSGVO i. V. m. § 25 TDDDG). Sie
kénnen |hre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen (z. B. Uber die
Datenschutzeinstellungen). Weitere Informationen, einschlieBlich Speicherdauer und
verantwortlicher Stelle, finden Sie in dieser Datenschutzerklarung.

Das Banner erreichen Sie uber einen Klick auf ,Cookie-Einstellungen® in der Fulizeile der
Website.

16 Sentry

Wir nutzen den Dienst ,Sentry“ zur technischen Uberwachung und Fehlererkennung unserer
Server-Anwendungen. Wir hosten den Dienst selbst auf unseren Servern in Deutschland,
sodass die Verarbeitung grundsatzlich innerhalb der Europaischen Union erfolgt.

Im Rahmen des Error-Trackings werden technische Informationen wie Zeitstempel, Server-
und Anwendungsevents, Fehlermeldungen sowie in Ausnahmeféllen weitere von der
Anwendung Ubermittelte Daten verarbeitet, die personenbezogene Daten enthalten kdnnen
(z. B. IP-Adressen oder Nutzungskennungen). Wir konfigurieren Sentry so, dass
personenbezogene Daten weitgehend reduziert bzw. vor Ubermittlung entfernt werden
(,Data Scrubbing").

Die Verarbeitung erfolgt auf Grundlage unseres berechtigten Interesses an der
Sicherstellung der technischen Stabilitdt und Sicherheit unserer Systeme (Art. 6 Abs. 1 lit. f
DSGVO).
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17 Webinare mit ClickMeeting

Lehrkrafte, Bibliothekare und Leseforderer haben die Moglichkeit, in Webinaren die
Anwendungsmoglichkeiten von Onilo nadher kennenzulernen. Die Teilnahme an Webinaren
ist vollkommen freiwillig und keinesfalls erforderlich, um Onilo zu verwenden. Das
Webinarangebot richtet sich ausschliellich an Lehrkrafte, Bibliothekare und Leseforderer,
nicht aber an Schiler oder Kinder, die die Lernmdglichkeiten von Onilo nutzen.

Um Webinare Uber das Internet durchfihren zu kénnen, setzen wir auf die Softwarelésung
von ClickMeeting (Polen) ein. Sie kénnen an einem Webinar teilnehmen, wenn Sie sich
zuvor Uber https://onilo.clickmeeting.com/ angemeldet haben. Hierzu werden folgende
personenbezogenen Daten abgefragt: Vorname, Nachname, Unternehmen, E-Mail-Adresse,
Position (optional). Wir nutzen diese Daten ausschlieBlich flr die Durchfiihrung des
Webinars, die Rechtsgrundlage hierfir ist Art. 6 Abs. 1 S. 1 b) DSGVO. Es wird eine
verschlUsselte Verbindung zwischen Ihnen und ClickMeeting aufgebaut. Die im Rahmen
dieser Sitzung Ubermittelten Ton- oder Bildinformationen werden von uns zur
Qualitatskontrolle aufgezeichnet. Wahrend und nach der Durchfiihrung des Webinars
werden Statistikdaten gesammelt. Nehmen Sie an einem Webinar teil, erhalten wir zusatzlich
zu lhren Anmeldedaten Informationen Uber die Teilnahmedauer, Interesse an dem Webinar,
gestellte Fragen bzw. gegebene Antworten zum Zweck der weiteren Kundenbetreuung oder
zum Ausbau des Nutzererlebnisses.

Durch lhren Klick auf ,Teilnehmen® bestatigen Sie, dass Sie keine Aufzeichnung oder
Bildschirmkopien dieser Sitzung erstellen werden.

Fur die Durchfiihrung des Webinars tUbermitteln wir lhre Anmeldedaten an den Dienstleister
ClickMeeting, der als unser Auftragsverarbeiter |hre Daten nur auftragsbezogen flr die
Durchfuhrung des Webinars nutzen darf. Darlber hinaus erhebt der Dienstleister als
Verantwortlicher lhre Daten, um den Dienst zur Verfigung zu stellen. Darunter fallen z.B.
folgende Informationen: Daten, die wahrend der Nutzung des Dienstes automatisch
verarbeitet werden (Daten zur Nutzung des Dienstes, Daten, die mithilfe von Cookies
verarbeitet werden), Daten, die mithilfe von Website-Navigationsdateien erfasst werden,
Standortdaten, Daten zum Webbrowser, IP-Daten des Geréates. Mehr Informationen hierzu
finden Sie in der Datenschutzerklarung von ClickMeeting: https://clickmeeting.com/de/legal
und https://knowledge.clickmeeting.com/de/privacy-security/.

18 Social Media Prasenzen

Wir unterhalten offentlich zugéngliche Profile in den sozialen Netzwerken Instagram,
Facebook, YouTube, LinkedIn und TikTok. Die jeweiligen Plattformen werden von folgenden
Anbietern betrieben:

Instagram / Facebook: Meta Platforms Ireland Ltd., 4 Grand Canal Square, Dublin 2, Irland
YouTube: Google Ireland Ltd., Gordon House, Barrow Street, Dublin 4, Irland

LinkedIn: LinkedIn Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2, Irland
TikTok: Beijing Bytedance Technology Ltd., 48 Zhichun Lu Jia, Haidian Qu, Peking, China
Die Datenverarbeitung erfolgt auf Grundlage unserer berechtigten Interessen an einer
modernen Unternehmensdarstellung und der Kommunikation mit Interessenten und Nutzern
(Art. 6 Abs. 1 lit. f DSGVO). Wenn Sie unsere Social-Media-Seiten besuchen, verarbeiten wir
die Daten, die Sie uns Uber diese Kanale mitteilen (z. B. Kommentare, Nachrichten,
sichtbare Profilinformationen).

Beim Besuch unserer Social Media Prasenzen verarbeiten die jeweiligen Plattformbetreiber
aullerdem selbst personenbezogene Daten, insbesondere zur Webanalyse und flr
Werbezwecke. Hierbei konnen auch Nutzungsdaten (z. B. Gerateinformationen, IP-
Adressen, Interaktionen) verarbeitet und pseudonymisierte Profile erstellt werden. Wir
weisen darauf hin, dass diese Verarbeitung auf3erhalb unseres Einflussbereichs liegt.
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Mit den Betreibern des jeweiligen sozialen Netzwerkes sind wir flr die
Datenverarbeitungsvorgange im Zusammenhang mit lhrem Besuch auf unseren Social-
Media-Seiten gemeinsam verantwortlich. Die Vereinbarungen nach Art 26 DSGVO stellen
die jeweiligen Betreiber bereit:

Instagram / Facebook:
https://www.facebook.com/legal/terms/page_controller_addendum
LinkedIn: https://www.linkedin.com/legal/l/page-joint-controller-addendum
TikTok: https://www.tiktok.com/legal/page/global/tiktok-analytics-joint-controller-
addendum/en

Je nach Plattform kann es zu einer Ubermittlung von Daten in Drittlander, insbesondere die
USA, kommen. Dies erfolgt durch die Anbieter auf Basis der EU-Standardvertragsklauseln
oder anderer geeigneter Garantien.

Weitere Informationen zur Datenverarbeitung finden Sie in den Datenschutzhinweisen der
jeweiligen Plattformen:

Instagram / Facebook: https://www.facebook.com/privacy/policy

YouTube (Google): https://policies.google.com/privacy

LinkedIn: https://www.linkedin.com/legal/privacy-policy

TikTok: https://www.tiktok.com/privacy/overview/de

Wenn Sie nicht mochten, dass Social-Media-Plattformen Daten Uber Sie verarbeiten,

empfehlen wir, sich aus den jeweiligen Netzwerken auszuloggen oder die Seiten nicht
aufzurufen.

4.5 Scribi

Die folgenden Informationen sind https://www.skribi-nrw.de/datenschutz-app
entnommen (Abruf 3.5.2026, 20 Uhr).

Verantwortlicher
lhre Schule.

Datenschutzbeauftragter

Die/den fir Sie zustandige/n schulische/n Datenschutzbeauftragte/n erreichen Sie Uber die
Dienst-E-Mail oder die Postadresse des fir Sie =zustandigen Schulamtes Ihres
Schulamtsbezirkes.

Ein entsprechendes Verzeichnis finden Sie auf der Seite der Medienberatung NRW:
https://www.medienberatung.schulministerium.nrw.de/de/themen/datenschutz_1/kontaktdate
n_der_datenschutzbeauftragten_der_zfsl_und_schulen_in_nrw_1/kontaktdaten_der_datensc
hutzbeauftragten_der_zfsl_und_schulen_in_nrw.html

Der Betreiber des vorliegenden Angebotes nimmt den Datenschutz ernst. Soweit dabei
personenbezogene Daten, z. B. Name, Adresse, Telefonnummer, E-Mail-Adresse,
verarbeitet werden, klart der Betreiber im Rahmen der nachfolgenden Datenschutzerklarung
Uber die Datenverarbeitung nach Art. 13, 14 DSGVO auf.

Trotz der ergriffenen technischen und organisatorischen MaRnahmen zur Sicherheit der
verarbeiteten Daten nach dem Stand der Technik ist ein lickenloser Schutz bei einer
Datenubertragung Uber das Internet, z. B. bei der Kommunikation per E-Mail oder der
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Nutzung freier, ungeschutzter WLAN-Hot-Spots, und dadurch ggf. ein unrechtmaRiger Zugriff
durch unberechtigte Dritte, nicht mdglich.
Verarbeitung personenbezogener Daten, Zwecke und Rechtsgrundlagen

Im Rahmen der Zurverfigungstellung von Skribi werden folgende Daten verarbeitet:

Schulname und -nummer der Schilerinnen und Schiler, Lehrkrafte, Schulleiterinnen und
Schulleiter,

Name und Vorname, E-Mail-Adresse, Login-Daten (Nutzername, Passwort) der
Lehrkrafte,

von Lehrkraften eingegebener Nutzername der Schilerinnen und Schdiler,

IP-Adressen, Zugriffszeitpunkt, Dauer der Nutzung und ahnliche technische Daten zur
Protokollierung der Nutzung der Software durch die verschiedenen Nutzerinnen und Nutzer

Klassen-/Kurs-/Gruppenzugehdrigkeit der Schulerinnen und Schlller,
Fachbereichszugehdrigkeit der Lehrkrafte

Inhalts- und Nutzungsdaten der Schilerinnen und Schiler, z.B. Bearbeitungsdauer
bestimmter Aufgaben, Ergebnis der Aufgabenbearbeitung, Texteingaben

Inhalts- und Nutzungsdaten der Lehrkrafte, z.B. Eingabe und Auswahl von Aufgaben,
Texteingaben,

Technische Daten, z.B. Fehlerbeschreibungen, Tickethummer, etc. der jeweiligen
Nutzerinnen und Nutzer, sofern sie den Support kontaktieren

Diese Daten werden zum Zwecke der Bereitstellung des Lernangebots, zur Einrichtung von
Lerngruppen, der Anmeldung von Schulerinnen und Schilern und Lehrkraften und der
Nutzung von Skribi verarbeitet. Schulen dirfen gemal § 120 Abs. 1 und 5 in Verbindung mit
der VO-DV | und der VO-DV Il sowie §§ 3, 8 Abs. 2 SchulG, diese personenbezogenen
Daten verarbeiten, soweit dies zur Erfillung der ihnen durch Rechtsvorschrift (ibertragenen
Aufgaben erforderlich ist. Soweit Skribi im Unterricht oder fir das unterrichtsbegleitende
Lernen genutzt wird, ist die Verarbeitung der Daten also fir die Erflllung der den Schulen
per Rechtsvorschrift Ubertragenen Aufgaben erforderlich.

Die Verarbeitung auf den Servern des technischen Dienstleisters geschieht auf Weisung des
Verantwortlichen gemaR Art. 28 DSGVO (Datenverarbeitung im Auftrag).
Datenverarbeitung bei der technischen Bereitstellung des Lernangebots

Bei der Nutzung des vorliegenden Angebotes werden Informationen verarbeitet, die der
verwendete Internetbrowser automatisch Ubermittelt. Dabei handelt es sich insbesondere um
folgende Daten:

Browsertyp und Browserversion

verwendetes Betriebssystem

Referrer URL (Adresse der Seite, von der aus verwiesen wurde)
Uhrzeit der Serveranfrage

Ubertragene Datenmenge

Diese Daten dienen der technischen Bereitstellung des Angebotes und sie werden bis zu
sieben Tage direkt und ausschlie3lich fur Administratoren zuganglich aufbewahrt. Die Daten
sind bestimmten Personen nicht zuordenbar. Eine Zusammenfihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen.

Login-Daten

Die Login-Daten der Schulerinnen und Schuler sowie der Lehrkrafte verbleiben bei der Firma
Outermedia GmbH, vertreten durch die Geschaftsfihrung (Siegfried Ballmann, Eva
Duwenkamp, Andreas Koch, Simon Oldeboershuis), Ostseestralle 107, 10409 Berlin, als
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Auftragsverarbeiter (externer Dienstleister) im Sinne von Art. 28 DSGVO. Der Zugriff des
Landes als Dienstherr bzw. Arbeitgeber auf die personenbezogenen Daten der Lehrkrafte
sowie Schulerinnen und Schuler ist ausgeschlossen.

Cookies

Bei der Bereitstellung des vorliegenden Angebotes werden Cookies verwendet und auf
Ihrem System abgelegt. Dabei handelt es sich ausschlieBlich um Cookies, die fur die
Funktion des vorliegenden Angebots technisch erforderlich sind.

Die Verarbeitung der durch die im Rahmen des Setzens von Cookies verarbeiteten Daten
erfolgt auf Grundlage von § 25 (1) TTDSG sowie Art. 6 (1) lit. f DSGVO aus dem
berechtigten Interesse, eine Website mit ansprechenden Funktionen zur Verfligung zu
stellen. Die erhobenen Daten lassen sich nicht zu Ihrer Person zuordnen, erlauben es aber,
Ihr Endgerat (z.B. PC, Smartphone oder Tablett) wiederzuerkennen.

Durch entsprechende Einstellungen in dem fir die Nutzung des Angebotes eingesetzten
Internetbrowsers kdnnen die Speicherung von Cookies verhindern und bereits abgelegte
Cookies geloscht werden. Dies kann jedoch zur Folge haben, dass nicht samtliche
Funktionen des Angebots vollumfanglich genutzt werden kénnen.

Es werden die folgenden technisch notwendigen Cookies flr die Dauer der Session gesetzt:

AUTH_SESSION_ID - ID der aktuellen Authentifizierungssitzung

AUTH_SESSION_ID_LEGACY - ID der aktuellen Authentifizierungssitzung

KC_RESTART - Enthalt ein Token, damit im Falle eines Verbindungsabbruchs, die
Autorisierung neu gestartet werden kann.

KC_AUTH_SESSION _HASH - dient als Hash-Wert, der die aktuelle
Authentifizierungssitzung (Session) eines Nutzers sichert und verifiziert.

KEYCLOAK_IDENTITY - Enthalt ein Token mit der authentifizierten Benutzer-ID.

KEYCLOAK_IDENTITY_LEGACY - Enthalt ein Token mit der authentifizierten Benutzer-
ID.

KEYCLOAK _LOCALE - speichert die Sprache KeyCloak Ul des Users

token_storage - JWT-Token mit Anmelde-Informationen

Die folgenden technisch notwendigen Cookies werden zeitbasiert gesetzt

KEYCLOAK_SESSION - ID der aktuellen Browsersitzung - 10 Stunden
KEYCLOAK_SESSION_LEGACY - ID der aktuellen Browsersitzung - 10 Stunden

Nutzung pseudonymisierter Nutzungsdaten

Der Verantwortliche Ubertragt pseudonymisierte Nutzungsdaten an die Professur
Fachdidaktik Deutsch am Zentrum fur Lehrerbildung der TU Chemnitz. Dabei werden alle
identifizierenden Daten (z.B. Namen) entfernt, sodass die Professur Fachdidaktik Deutsch
am Zentrum fur Lehrerbildung der TU Chemnitz nicht auf einzelne Personen zurtickschliel3en
kann. Diese Nutzungsdaten zu Nutzungsdauer, Bearbeitungszeit einzelner Aufgaben und
ahnliche Daten nutzt die Professur Fachdidaktik Deutsch am Zentrum fir Lehrerbildung der
TU Chemnitz fir die quantitative und qualitative Analyse des Nutzungsverhaltens von
Lehrkraften und Schulerinnen und Schulern zum Zwecke der wissenschaftlichen Auswertung
der Daten.

Rechtsgrundlage fur die Pseudonymisierung ist das berechtigte Interesse der Professur
Fachdidaktik Deutsch am Zentrum fur Lehrerbildung der TU Chemnitz nach Art. 6 (1) f)
DSGVO an der Analyse der Nutzung von Skribi zum Zwecke der Forschung und
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Verbesserung. Da die Professur Fachdidaktik Deutsch am Zentrum fiir Lehrerbildung der TU
Chemnitz aus den Daten keine Rickschliisse auf einzelne Personen ziehen kann, ist ein der
Ubertragung pseudonymisierter personenbezogener Daten entgegenstehendes Interesse
nicht erkennbar.

Léschung und Sperrung von personenbezogenen Daten

Personenbezogene Daten werden nur fir den Zeitraum gespeichert und verarbeitet, wie es
die bei der Erhebung angegebenen Zwecke erfordern, oder soweit Gesetze und Vorschriften
dies vorsehen, denen der Verantwortliche unterworfen ist.

Entfallt der bei der Erhebung angegebene Zweck, oder laufen gesetzmalige Speicherfristen
ab, werden die gespeicherten Daten geldscht.

Die in Skribi verarbeiteten Daten werden mit L6schung der Nutzerkonten geléscht. Im Falle
von Lehrkraften geschieht dies mit Loschung des Kontos durch die Lehrkraft selbst. Im Falle
von Schiulerinnen und Schilern geschieht das mit Léschung der Klasse durch die Lehrkraft.
Ihre Rechte als Nutzerinnen und Nutzer

Sie haben nach Maligabe der Artikel 15, 16, 17, 18 und 21 DSGVO gegentiber uns folgende
Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

Recht auf Auskunft,

Recht auf Berichtigung oder Léschung,

Recht auf Einschrankung der Verarbeitung,
Recht auf Widerspruch gegen die Verarbeitung,
Recht auf Datentbertragbarkeit

Widerspruchsrecht nach Art. 21 DSGVO

Aus Grinden, die sich aus lhrer besonderen Situation ergeben, kénnen Sie der Verarbeitung
personenbezogener Daten jederzeit widersprechen (Art. 21 DSGVO). Sofern die
gesetzlichen Voraussetzungen vorliegen, werden die lhre personenbezogenen Daten in der
Folge nicht mehr verarbeitet.

Wenn Sie der Auffassung sind, dass eine Verarbeitung lhrer personenbezogenen Daten
gegen Datenschutzrecht versto3t, haben Sie das Recht, sich bei einer zustandigen
Aufsichtsbehdérde zu beschweren. Fir den Betreiber ist die Landesbeauftragte fur
Datenschutz und Informationsfreiheit Nordrhein-Westfalen zustandig, die Sie unter folgenden
Kontaktdaten erreichen kdnnen:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de
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4.6 Bundesjugendspiele-Assistent

Die folgenden Informationen sind  https://bundesjugendspiele-assistent.de
[#/disclaimer enthommen (Abruf 3.5.2026, 20 Uhr).

Wir nehmen den Schutz lhrer persdnlichen Daten sehr ernst. Im Rahmen der Nutzung
unserer Plattform werden lhre personenbezogenen Daten ausschlie3lich im Einklang mit den
geltenden Datenschutzgesetzen verarbeitet.1. Name und Kontakt der/des Verantwortlichen
im Sinne der DSGVOBundesministerium fir Bildung, Familie, Senioren, Frauen und Jugend
Glinkastralie 24

10117 Berlin

Telefon: 030/18 555-0
Fax: 030/18 555-4400

E-Mail: poststelle@bmbfsfj.bund.de2. Kontaktdaten der/des Datenschutzbeauftragen des
VerantwortlichenBundesministerium fir Bildung, Familie, Senioren, Frauen und Jugend
GlinkastralRe 24

10117 Berlin

Telefon: 030/18 555-0
Fax: 030/18 555-4400

E-Mail:  datenschutzbeauftragte@bmbfsfj.bund.de3.  Empfanger  personenbezogener

Datenlnit AG

Kdpenicker Str. 9

10997 Berlin

(Auftragsverarbeiter fur die technische Umsetzung)4. Welche Daten werden beim Besuch

dieser App verarbeitet?4.1 Webbasierter Bundesjugendspiele-Assistent .
Metakommunikationsdaten wie |P-Adresse5.1. Webbasierter Bundesjugendspiele-

Assistent . Bei Nutzung Registrierungsaccount/ Registrierung:

Registrierungsdaten wie E-Mail-Adresse soweit personenbezogen, Benutzernamen und
Passwort

. Passwort-Vergessen-Funktion: E-Mail-Adresse, soweit personenbezogen5.2.
Bundesjugendspiele-App . Bei Nutzung Anmeldeaccount/ Anmeldung:
Berechtigter registrierender Nutzer

» Passwort-Vergessen-Funktion: E-Mail-Adresse, soweit personenbezogen6. Welche
Rechte haben betroffene Personen?Soweit |hre personenbezogenen Angaben vom
BMBFSFJ oder seinem Auftragsverarbeiter verarbeitet werden, sind Sie Betroffene im Sinne
der DSGVO. Insoweit haben Sie folgende Rechte gegeniber dem BMBFSFJ als
Verantwortlicher im Sinne der DSGVO:
Recht auf Auskunft (Art. 15 DSGVO)
Recht auf Berichtigung (Art. 16 DSGVO)
Recht auf Léschung (Art. 17 DSGVO)
Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
Recht auf Datenubertragbarkeit (Art. 20 DSGVO)
Recht auf Widerspruch (Art. 21 DSGVO).

Zudem steht Betroffenen gemall Art. 77 DSGVO ein Beschwerderecht bei einer
datenschutzrechtlichen Aufsichtsbehérde zu. Die fur das BMBFSFJ zustandige
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Aufsichtsbehtérde ist der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit.

4.7 M&A-Software

Die folgenden Informationen sind https://ma-lernsoftware.de/datenschutz enthommen
(Abruf 3.5.2026, 20 Uhr).

1. Datenschutz auf einen Blick
Allgemeine Hinweise

Die folgenden Hinweise geben einen einfachen Uberblick dariiber, was mit Ihren
personenbezogenen Daten passiert, wenn Sie diese Website besuchen. Personenbezogene
Daten sind alle Daten, mit denen Sie personlich identifiziert werden koénnen. Ausfihrliche
Informationen zum Thema Datenschutz entnehmen Sie unserer unter diesem Text
aufgefuhrten Datenschutzerklarung.

Datenerfassung auf dieser Website

Wer ist verantwortlich fur die Datenerfassung auf dieser Website?

Die Datenverarbeitung auf dieser Website erfolgt durch den Websitebetreiber. Dessen
Kontaktdaten konnen Sie dem Abschnitt ,Hinweis zur Verantwortlichen Stelle” in dieser
Datenschutzerklarung entnehmen.

Wie erfassen wir lhre Daten?

lhre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei kann
es sich z. B. um Daten handeln, die Sie in ein Kontaktformular eingeben.

Andere Daten werden automatisch oder nach lhrer Einwilligung beim Besuch der Website
durch unsere IT-Systeme erfasst. Das sind vor allem technische Daten (z. B.
Internetbrowser, Betriebssystem oder Uhrzeit des Seitenaufrufs). Die Erfassung dieser
Daten erfolgt automatisch, sobald Sie diese Website betreten.

Wofir nutzen wir Ihre Daten?

Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der Website zu
gewahrleisten. Andere Daten kdnnen zur Analyse lhres Nutzerverhaltens verwendet werden.
Welche Rechte haben Sie beziiglich lhrer Daten?

Sie haben jederzeit das Recht, unentgeltlich Auskunft Gber Herkunft, Empfanger und Zweck
Ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben auRerdem ein Recht,
die Berichtigung oder Léschung dieser Daten zu verlangen. Wenn Sie eine Einwilligung zur
Datenverarbeitung erteilt haben, kdnnen Sie diese Einwilligung jederzeit fir die Zukunft
widerrufen. Auflerdem haben Sie das Recht, unter bestimmten Umstanden die
Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen. Des
Weiteren steht Ihnen ein Beschwerderecht bei der zustandigen Aufsichtsbehorde zu.

Hierzu sowie zu weiteren Fragen zum Thema Datenschutz kénnen Sie sich jederzeit an uns
wenden.
Analyse-Tools und Tools von Dritt-anbietern

Beim Besuch dieser Website kann |hr Surf-Verhalten statistisch ausgewertet werden. Das
geschieht vor allem mit sogenannten Analyseprogrammen.

Detaillierte Informationen zu diesen Analyseprogrammen finden Sie in der folgenden
Datenschutzerklarung.
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2. Hosting

Wir hosten die Inhalte unserer Website bei folgendem Anbieter:
Hetzner

Anbieter ist die Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen (nachfolgend
Hetzner).

Details entnehmen Sie der Datenschutzerklarung von Hetzner:
https://www.hetzner.com/de/rechtliches/datenschutz.

Die Verwendung von Hetzner erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Wir
haben ein berechtigtes Interesse an einer mdglichst zuverldssigen Darstellung unserer
Website. Sofern eine entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung
ausschlieB3lich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, soweit
die Einwilligung die Speicherung von Cookies oder den Zugriff auf Informationen im
Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG umfasst. Die
Einwilligung ist jederzeit widerrufbar.

Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) zur Nutzung des oben genannten
Dienstes geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich
vorgeschriebenen Vertrag, der gewahrleistet, dass dieser die personenbezogenen Daten
unserer Websitebesucher nur nach unseren Weisungen und unter Einhaltung der DSGVO
verarbeitet.

3. Allgemeine Hinweise und Pflicht-informationen

Datenschutz

Die Betreiber dieser Seiten nehmen den Schutz lhrer persénlichen Daten sehr ernst. Wir
behandeln lhre personenbezogenen Daten vertraulich und entsprechend den gesetzlichen
Datenschutzvorschriften sowie dieser Datenschutzerklarung.

Wenn Sie diese Website benutzen, werden verschiedene personenbezogene Daten
erhoben. Personenbezogene Daten sind Daten, mit denen Sie persoénlich identifiziert werden
konnen. Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und
woflr wir sie nutzen. Sie erlautert auch, wie und zu welchem Zweck das geschieht.

Wir weisen darauf hin, dass die Datenubertragung im Internet (z. B. bei der Kommunikation
per E-Mail) Sicherheitsliicken aufweisen kann. Ein Iickenloser Schutz der Daten vor dem
Zugriff durch Dritte ist nicht moglich.

Hinweis zur verantwortlichen Stelle

Die verantwortliche Stelle fur die Datenverarbeitung auf dieser Website ist:

M&A Lernsoftware GmbH

Frieda-Nadig-Stralle 28

59192 Bergkamen

Geschéaftsfuhrung: Matthias Geenen und Andrea GoRlinghoff

E-Mail: kontakt@ma-lernsoftware.de
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Verantwortliche Stelle ist die natlrliche oder juristische Person, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (z.
B. Namen, E-Mail-Adressen o. A.) entscheidet.

Speicherdauer

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicherdauer genannt
wurde, verbleiben lhre personenbezogenen Daten bei uns, bis der Zweck fir die
Datenverarbeitung entfallt. Wenn Sie ein berechtigtes Loschersuchen geltend machen oder
eine Einwilligung zur Datenverarbeitung widerrufen, werden lhre Daten geldscht, sofern wir
keine anderen rechtlich zuladssigen Grinde fir die Speicherung lhrer personenbezogenen
Daten haben (z. B. steuer- oder handelsrechtliche Aufbewahrungsfristen); im letztgenannten
Fall erfolgt die Léschung nach Fortfall dieser Griinde.

Allgemeine Hinweise zu den Rechtsgrundlagen der Datenverarbeitung auf dieser Website

Sofern Sie in die Datenverarbeitung eingewilligt haben, verarbeiten wir lhre
personenbezogenen Daten auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO bzw. Art. 9 Abs. 2
lit. a DSGVO, sofern besondere Datenkategorien nach Art. 9 Abs. 1 DSGVO verarbeitet
werden. Im Falle einer ausdriicklichen Einwilligung in die Ubertragung personenbezogener
Daten in Drittstaaten erfolgt die Datenverarbeitung au3erdem auf Grundlage von Art. 49 Abs.
1 lit. a DSGVO. Sofern Sie in die Speicherung von Cookies oder in den Zugriff auf
Informationen in Ihr Endgerat (z. B. via Device-Fingerprinting) eingewilligt haben, erfolgt die
Datenverarbeitung zusatzlich auf Grundlage von § 25 Abs. 1 TTDSG. Die Einwilligung ist
jederzeit widerrufbar. Sind Ihre Daten zur Vertragserfullung oder zur Durchflihrung
vorvertraglicher MalRnahmen erforderlich, verarbeiten wir Ihre Daten auf Grundlage des Art.
6 Abs. 1 lit. b DSGVO. Des Weiteren verarbeiten wir Ihre Daten, sofern diese zur Erflllung
einer rechtlichen Verpflichtung erforderlich sind auf Grundlage von Art. 6 Abs. 1 lit. ¢
DSGVO. Die Datenverarbeitung kann ferner auf Grundlage unseres berechtigten Interesses
nach Art. 6 Abs. 1 lit. f DSGVO erfolgen. Uber die jeweils im Einzelfall einschlagigen
Rechtsgrundlagen wird in den folgenden Absatzen dieser Datenschutzerklarung informiert.
Empfanger von personenbezogenen Daten

Im Rahmen unserer Geschéaftstatigkeit arbeiten wir mit verschiedenen externen Stellen
zusammen. Dabei ist teilweise auch eine Ubermittiung von personenbezogenen Daten an
diese externen Stellen erforderlich. Wir geben personenbezogene Daten nur dann an
externe Stellen weiter, wenn dies im Rahmen einer Vertragserfullung erforderlich ist, wenn
wir gesetzlich hierzu verpflichtet sind (z. B. Weitergabe von Daten an Steuerbehdérden), wenn
wir ein berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO an der Weitergabe haben oder
wenn eine sonstige Rechtsgrundlage die Datenweitergabe erlaubt. Beim Einsatz von
Auftragsverarbeitern geben wir personenbezogene Daten unserer Kunden nur auf Grundlage
eines gultigen Vertrags Uber Auftragsverarbeitung weiter. Im Falle einer gemeinsamen
Verarbeitung wird ein Vertrag Uber gemeinsame Verarbeitung geschlossen.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdricklichen Einwilligung mdglich.
Sie kdnnen eine bereits erteilte Einwilligung jederzeit widerrufen. Die RechtmaRigkeit der bis
zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unberihrt.

Widerspruchsrecht gegen die Datenerhebung in besonderen Fallen sowie gegen
Direktwerbung (Art. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART. 6 ABS. 1 LIT. E ODER
F DSGVO ERFOLGT, HABEN SIE JEDERZEIT DAS RECHT, AUS GRUNDEN, DIE SICH
AUS IHRER BESONDEREN SITUATION ERGEBEN, GEGEN DIE VERARBEITUNG IHRER
PERSONENBEZOGENEN DATEN WIDERSPRUCH EINZULEGEN; DIES GILT AUCH FUR
EIN AUF DIESE BESTIMMUNGEN GESTUTZTES PROFILING. DIE JEWEILIGE
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RECHTSGRUNDLAGE, AUF DENEN EINE VERARBEITUNG BERUHT, ENTNEHMEN SIE
DIESER DATENSCHUTZERKLARUNG. WENN SIE WIDERSPRUCH EINLEGEN,
WERDEN WIR IHRE BETROFFENEN PERSONENBEZOGENEN DATEN NICHT MEHR
VERARBEITEN, ES SEI DENN, WIR KONNEN ZWINGENDE SCHUTZWURDIGE GRUNDE
FUR DIE VERARBEITUNG NACHWEISEN, DIE IHRE INTERESSEN, RECHTE UND
FREIHEITEN UBERWIEGEN ODER DIE VERARBEITUNG DIENT DER
GELTENDMACHUNG, AUSUBUNG ODER VERTEIDIGUNG VON RECHTSANSPRUCHEN
(WIDERSPRUCH NACH ART. 21 ABS. 1 DSGVO).

WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM
DIREKTWERBUNG ZU BETREIBEN, SO HABEN SIE DAS RECHT, JEDERZEIT
WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER
PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG
EINZULEGEN; DIES GILT AUCH FUR DAS PROFILING, SOWEIT ES MIT SOLCHER
DIREKTWERBUNG IN VERBINDUNG STEHT. WENN SIE WIDERSPRECHEN, WERDEN
IHRE PERSONENBEZOGENEN DATEN ANSCHLIESSEND NICHT MEHR ZUM ZWECKE
DER DIREKTWERBUNG VERWENDET (WIDERSPRUCH NACH ART. 21 ABS. 2 DSGVO).
Beschwerde-recht bei der zustandigen Aufsichts-behodrde

Im Falle von Verstolien gegen die DSGVO steht den Betroffenen ein Beschwerderecht bei
einer Aufsichtsbehodrde, insbesondere in dem Mitgliedstaat ihres gewdhnlichen Aufenthalts,
ihres Arbeitsplatzes oder des Orts des mutmallichen VerstoRes zu. Das Beschwerderecht
besteht unbeschadet anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.
Recht auf Daten-Ubertrag-barkeit

Sie haben das Recht, Daten, die wir auf Grundlage lhrer Einwilligung oder in Erflllung eines
Vertrags automatisiert verarbeiten, an sich oder an einen Dritten in einem gangigen,
maschinenlesbaren Format aushandigen zu lassen. Sofern Sie die direkte Ubertragung der
Daten an einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch
machbar ist.

Auskunft, Berichtigung und Léschung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf
unentgeltliche Auskunft Gber lhre gespeicherten personenbezogenen Daten, deren Herkunft
und Empfanger und den Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung
oder Loschung dieser Daten. Hierzu sowie zu weiteren Fragen zum Thema
personenbezogene Daten kdnnen Sie sich jederzeit an uns wenden.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
zu verlangen. Hierzu koénnen Sie sich jederzeit an uns wenden. Das Recht auf
Einschrankung der Verarbeitung besteht in folgenden Fallen:

Wenn Sie die Richtigkeit lhrer bei uns gespeicherten personenbezogenen Daten
bestreiten, bendtigen wir in der Regel Zeit, um dies zu Uberprufen. Fur die Dauer der Prifung
haben Sie das Recht, die Einschrankung der Verarbeitung |hrer personenbezogenen Daten
zu verlangen.

Wenn die  Verarbeitung Ihrer  personenbezogenen Daten  unrechtmafRig
geschah/geschieht, kdnnen Sie statt der Loschung die Einschréankung der Datenverarbeitung
verlangen.

Wenn wir lhre personenbezogenen Daten nicht mehr bendtigen, Sie sie jedoch zur
Ausibung, Verteidigung oder Geltendmachung von Rechtsansprichen benétigen, haben Sie
das Recht, statt der Léschung die Einschrdnkung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen.
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Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben, muss eine
Abwagung zwischen lhren und unseren Interessen vorgenommen werden. Solange noch
nicht feststeht, wessen Interessen Uberwiegen, haben Sie das Recht, die Einschréankung der
Verarbeitung lhrer personenbezogenen Daten zu verlangen.

Wenn Sie die Verarbeitung lhrer personenbezogenen Daten eingeschrankt haben, dirfen
diese Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen natirlichen oder juristischen Person oder aus Grinden eines
wichtigen offentlichen Interesses der Europaischen Union oder eines Mitgliedstaats
verarbeitet werden.

SSL- bzw. TLS-Verschlisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher
Inhalte, wie zum Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber
senden, eine SSL- bzw. TLS-Verschllsselung. Eine verschlisselte Verbindung erkennen Sie
daran, dass die Adresszeile des Browsers von ,http://“ auf ,https://“ wechselt und an dem
Schloss-Symbol in lhrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschlisselung aktiviert ist, kdnnen die Daten, die Sie an uns
ubermitteln, nicht von Dritten mitgelesen werden.
Widerspruch gegen Werbe-E-Mails

Der Nutzung von im Rahmen der Impressumspflicht veroffentlichten Kontaktdaten zur
Ubersendung von nicht ausdriicklich angeforderter Werbung und Informationsmaterialien
wird hiermit widersprochen. Die Betreiber der Seiten behalten sich ausdriicklich rechtliche
Schritte im Falle der unverlangten Zusendung von Werbeinformationen, etwa durch Spam-E-
Mails, vor.

4. Datenerfassung auf dieser Website

Cookies

Unsere Internetseiten verwenden so genannte ,Cookies”. Cookies sind kleine Datenpakete
und richten auf lhrem Endgerat keinen Schaden an. Sie werden entweder vorubergehend fur
die Dauer einer Sitzung (Session-Cookies) oder dauerhaft (permanente Cookies) auf lhrem
Endgerat gespeichert. Session-Cookies werden nach Ende lhres Besuchs automatisch
geléscht. Permanente Cookies bleiben auf Ihrem Endgerat gespeichert, bis Sie diese selbst
I6schen oder eine automatische Léschung durch lhren Webbrowser erfolgt.

Cookies koénnen von uns (First-Party-Cookies) oder von Drittunternehmen stammen (sog.
Third-Party-Cookies). Third-Party-Cookies ermdglichen die Einbindung bestimmter
Dienstleistungen von Drittunternehmen innerhalb von Webseiten (z. B. Cookies zur
Abwicklung von Zahlungsdienstleistungen).

Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da
bestimmte Webseitenfunktionen ohne diese nicht funktionieren wirden (z. B. die
Warenkorbfunktion oder die Anzeige von Videos). Andere Cookies kénnen zur Auswertung
des Nutzerverhaltens oder zu Werbezwecken verwendet werden.

Cookies, die zur Durchfihrung des elektronischen Kommunikationsvorgangs, zur
Bereitstellung bestimmter, von Ihnen erwlinschter Funktionen (z. B. fir die
Warenkorbfunktion) oder zur Optimierung der Website (z. B. Cookies zur Messung des
Webpublikums) erforderlich sind (notwendige Cookies), werden auf Grundlage von Art. 6
Abs. 1 lit. f DSGVO gespeichert, sofern keine andere Rechtsgrundlage angegeben wird. Der
Websitebetreiber hat ein berechtigtes Interesse an der Speicherung von notwendigen
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Cookies zur technisch fehlerfreien und optimierten Bereitstellung seiner Dienste. Sofern eine
Einwilligung zur Speicherung von Cookies und vergleichbaren
Wiedererkennungstechnologien abgefragt wurde, erfolgt die Verarbeitung ausschlieRlich auf
Grundlage dieser Einwilligung (Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG); die
Einwilligung ist jederzeit widerrufbar.

Sie kénnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies informiert
werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies flir bestimmte
Falle oder generell ausschlieRen sowie das automatische Ldschen der Cookies beim
SchlieRen des Browsers aktivieren. Bei der Deaktivierung von Cookies kann die
Funktionalitat dieser Website eingeschrankt sein.

Welche Cookies und Dienste auf dieser Website eingesetzt werden, kénnen Sie dieser
Datenschutzerklarung entnehmen.
Einwilligung mit Complianz

Unsere Website nutzt die Consent-Technologie von Complianz, um Ihre Einwilligung zur
Speicherung bestimmter Cookies auf lhrem Endgerat oder zum Einsatz bestimmter
Technologien einzuholen und diese datenschutzkonform zu dokumentieren. Anbieter dieser
Technologie ist Complianz B.V., Kalmarweg 14-5, 9723 JG Groningen, Niederlande (im
Folgenden ,Complianz®).

Complianz wird auf unseren Servern gehostet, sodass keine Verbindung zu den Servern des
Anbieters von Complianz hergestellt wird. Complianz speichert einen Cookie in lhrem
Browser, um Ihnen die erteilten Einwilligungen bzw. deren Widerruf zuordnen zu kénnen. Die
so erfassten Daten werden gespeichert, bis Sie uns zur Ldschung auffordern, den
Complianz-Cookie selbst l6schen oder der Zweck fur die Datenspeicherung entfallt.
Zwingende gesetzliche Aufbewahrungspflichten bleiben unberihrt.

Der Einsatz von Complianz erfolgt, um die gesetzlich vorgeschriebenen Einwilligungen fur
den Einsatz von Cookies einzuholen. Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. c DSGVO.
Server-Log-Dateien

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten
Server-Log-Dateien, die Ihr Browser automatisch an uns Ubermittelt. Dies sind:

Browsertyp und Browserversion
verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners
Uhrzeit der Serveranfrage

IP-Adresse

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an der technisch fehlerfreien Darstellung und
der Optimierung seiner Website — hierzu missen die Server-Log-Files erfasst werden.
Kontaktformular

Wenn Sie uns per Kontaktformular Anfragen zukommen lassen, werden |hre Angaben aus
dem Anfrageformular inklusive der von lhnen dort angegebenen Kontaktdaten zwecks
Bearbeitung der Anfrage und fir den Fall von Anschlussfragen bei uns gespeichert. Diese
Daten geben wir nicht ohne lhre Einwilligung weiter.
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Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern
Ihre Anfrage mit der Erflllung eines Vertrags zusammenhangt oder zur Durchfihrung
vorvertraglicher Mallnahmen erforderlich ist. In allen Ubrigen Fallen beruht die Verarbeitung
auf unserem berechtigten Interesse an der effektiven Bearbeitung der an uns gerichteten
Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
sofern diese abgefragt wurde; die Einwilligung ist jederzeit widerrufbar.

Die von Ihnen im Kontaktformular eingegebenen Daten verbleiben bei uns, bis Sie uns zur
Loschung auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der Zweck fur die
Datenspeicherung entfallt (z. B. nach abgeschlossener Bearbeitung lhrer Anfrage).
Zwingende gesetzliche Bestimmungen — insbesondere Aufbewahrungsfristen — bleiben
unberuhrt.

5. Analyse-Tools und Werbung

Google Tag Manager

Wir setzen den Google Tag Manager ein. Anbieter ist die Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland.

Der Google Tag Manager ist ein Tool, mit dessen Hilfe wir Tracking- oder Statistik-Tools und
andere Technologien auf unserer Website einbinden kénnen. Der Google Tag Manager
selbst erstellt keine Nutzerprofile, speichert keine Cookies und nimmt keine eigenstandigen
Analysen vor. Er dient lediglich der Verwaltung und Ausspielung der Uber ihn eingebundenen
Tools. Der Google Tag Manager erfasst jedoch lhre IP-Adresse, die auch an das
Mutterunternehmen von Google in die Vereinigten Staaten Gbertragen werden kann.

Der Einsatz des Google Tag Managers erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Der Websitebetreiber hat ein berechtigtes Interesse an einer schnellen und unkomplizierten
Einbindung und Verwaltung verschiedener Tools auf seiner Website. Sofern eine
entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf
Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, soweit die Einwilligung
die Speicherung von Cookies oder den Zugriff auf Informationen im Endgerat des Nutzers (z.
B. Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit
widerrufbar.

Das Unternehmen verfugt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAl&status=Active

Google Analytics

Diese Website nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die
Google Ireland Limited (,Google®), Gordon House, Barrow Street, Dublin 4, Irland.

Google Analytics ermdglicht es dem Websitebetreiber, das Verhalten der Websitebesucher
zu analysieren. Hierbei erhalt der Websitebetreiber verschiedene Nutzungsdaten, wie z. B.
Seitenaufrufe, Verweildauer, verwendete Betriebssysteme und Herkunft des Nutzers. Diese
Daten werden dem jeweiligen Endgerat des Users zugeordnet. Eine Zuordnung zu einer
User-ID erfolgt nicht.
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Des Weiteren kénnen wir mit Google Analytics u. a. lhre Maus- und Scrollbewegungen und
Klicks aufzeichnen. Ferner verwendet Google Analytics verschiedene Modellierungsansatze,
um die erfassten Datensatze zu ergénzen und setzt Machine-Learning-Technologien bei der
Datenanalyse ein.

Google Analytics verwendet Technologien, die die Wiedererkennung des Nutzers zum
Zwecke der Analyse des Nutzerverhaltens ermdéglichen (z. B. Cookies oder Device-
Fingerprinting). Die von Google erfassten Informationen Uber die Benutzung dieser Website
werden in der Regel an einen Server von Google in den USA Ubertragen und dort
gespeichert.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Die Datenlbertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestutzt. Details finden Sie hier:
https://privacy.google.com/businesses/controllerterms/mccs/.

Das Unternehmen verfligt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework*“ (DPF). Der DPF ist ein Ubereinkommen zwischen der Européischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAIl&status=Active

Browser Plugin

Sie kénnen die Erfassung und Verarbeitung lhrer Daten durch Google verhindern, indem Sie
das unter dem folgenden Link verfigbare Browser-Plugin herunterladen und installieren:
https://tools.google.com/dIpage/gaoptout?hl=de.

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie in der
Datenschutzerklarung von Google:
https://support.google.com/analytics/answer/6004245?hl=de.

Auftragsverarbeitung

Wir haben mit Google einen Vertrag zur Auftragsverarbeitung abgeschlossen und setzen die
strengen Vorgaben der deutschen Datenschutzbehérden bei der Nutzung von Google
Analytics vollstandig um.

Google Ads

Der Websitebetreiber verwendet Google Ads. Google Ads ist ein Online-Werbeprogramm
der Google Ireland Limited (,Google“), Gordon House, Barrow Street, Dublin 4, Irland.

Google Ads ermdglicht es uns Werbeanzeigen in der Google-Suchmaschine oder auf
Drittwebseiten auszuspielen, wenn der Nutzer bestimmte Suchbegriffe bei Google eingibt
(Keyword-Targeting). Ferner kdnnen zielgerichtete Werbeanzeigen anhand der bei Google
vorhandenen Nutzerdaten (z. B. Standortdaten und Interessen) ausgespielt werden
(Zielgruppen-Targeting). Wir als Websitebetreiber kdnnen diese Daten quantitativ auswerten,
indem wir beispielsweise analysieren, welche Suchbegriffe zur Ausspielung unserer
Werbeanzeigen gefuhrt haben und wie viele Anzeigen zu entsprechenden Klicks gefuhrt
haben.



4 Datenschutzerkldrungen der Online-Services 38

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Die Datenubertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestutzt. Details finden Sie hier: https://policies.google.com/privacy/frameworks und
https://privacy.google.com/businesses/controllerterms/mccs/.

Das Unternehmen verfugt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework* (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAl&status=Active

Google Conversion-Tracking

Diese Website nutzt Google Conversion Tracking. Anbieter ist die Google Ireland Limited
(,Google*), Gordon House, Barrow Street, Dublin 4, Irland.

Mit Hilfe von Google-Conversion-Tracking kénnen Google und wir erkennen, ob der Nutzer
bestimmte Aktionen durchgefihrt hat. So kdnnen wir beispielsweise auswerten, welche
Buttons auf unserer Website wie haufig geklickt und welche Produkte besonders haufig
angesehen oder gekauft wurden. Diese Informationen dienen dazu, Conversion-Statistiken
zu erstellen. Wir erfahren die Gesamtanzahl der Nutzer, die auf unsere Anzeigen geklickt
haben und welche Aktionen sie durchgefiihrt haben. Wir erhalten keine Informationen, mit
denen wir den Nutzer personlich identifizieren konnen. Google selbst nutzt zur Identifikation
Cookies oder vergleichbare Wiedererkennungstechnologien.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Mehr Informationen zu Google Conversion-Tracking finden Sie in den
Datenschutzbestimmungen von Google: https://policies.google.com/privacy?hl=de.

Das Unternehmen verfugt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework*“ (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAl&status=Active

Meta-Pixel (ehemals Facebook Pixel)

Diese Website nutzt zur Konversionsmessung der Besucheraktions-Pixel von
Facebook/Meta. Anbieter dieses Dienstes ist die Meta Platforms Ireland Limited, 4 Grand
Canal Square, Dublin 2, Irland. Die erfassten Daten werden nach Aussage von Facebook
jedoch auch in die USA und in andere Drittlander Ubertragen.

So kann das Verhalten der Seitenbesucher nachverfolgt werden, nachdem diese durch Klick
auf eine Facebook-Werbeanzeige auf die Website des Anbieters weitergeleitet wurden.
Dadurch kénnen die Wirksamkeit der Facebook-Werbeanzeigen flr statistische und
Marktforschungszwecke ausgewertet werden und zukunftige Werbemalinahmen optimiert
werden.
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Die erhobenen Daten sind flr uns als Betreiber dieser Website anonym, wir kénnen keine
Ruckschliusse auf die Identitat der Nutzer ziehen. Die Daten werden aber von Facebook
gespeichert und verarbeitet, sodass eine Verbindung zum jeweiligen Nutzerprofil moglich ist
und Facebook die Daten fir eigene Werbezwecke, entsprechend der Facebook-
Datenverwendungsrichtlinie (https://de-de.facebook.com/about/privacy/) verwenden kann.
Dadurch kann Facebook das Schalten von Werbeanzeigen auf Seiten von Facebook sowie
aullerhalb von Facebook ermdglichen. Diese Verwendung der Daten kann von uns als
Seitenbetreiber nicht beeinflusst werden.

Die Nutzung dieses Dienstes erfolgt auf Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Soweit mit Hilfe des hier beschriebenen Tools personenbezogene Daten auf unserer
Website erfasst und an Facebook weitergeleitet werden, sind wir und die Meta Platforms
Ireland Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland gemeinsam
fur diese Datenverarbeitung verantwortlich (Art. 26 DSGVO). Die gemeinsame
Verantwortlichkeit beschrankt sich dabei ausschlie3lich auf die Erfassung der Daten und
deren Weitergabe an Facebook. Die nach der Weiterleitung erfolgende Verarbeitung durch
Facebook ist nicht Teil der gemeinsamen Verantwortung. Die uns gemeinsam obliegenden
Verpflichtungen wurden in einer Vereinbarung Gber gemeinsame Verarbeitung festgehalten.
Den Wortlaut der Vereinbarung finden Sie unter:
https://www.facebook.com/legal/controller_addendum. Laut dieser Vereinbarung sind wir fir
die Erteilung der Datenschutzinformationen beim Einsatz des Facebook-Tools und fur die
datenschutzrechtlich sichere Implementierung des Tools auf unserer Website verantwortlich.
Fur die Datensicherheit der Facebook-Produkte ist Facebook verantwortlich.
Betroffenenrechte (z. B. Auskunftsersuchen) hinsichtlich der bei Facebook verarbeiteten
Daten kénnen Sie direkt bei Facebook geltend machen. Wenn Sie die Betroffenenrechte bei
uns geltend machen, sind wir verpflichtet, diese an Facebook weiterzuleiten.

Die Datenlbertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestutzt. Details finden Sie hier:
https://www.facebook.com/legal/EU_data_transfer_addendum und https://de-
de.facebook.com/help/566994660333381.

In den Datenschutzhinweisen von Facebook finden Sie weitere Hinweise zum Schutz |hrer
Privatsphare: https://de-de.facebook.com/about/privacy/.

Sie koénnen aulerdem die Remarketing-Funktion ,Custom Audiences” im Bereich
Einstellungen far Werbeanzeigen unter
https://www.facebook.com/ads/preferences/?entry_product=ad_settings_screen
deaktivieren. Dazu mussen Sie bei Facebook angemeldet sein.

Wenn Sie kein Facebook Konto besitzen, kénnen Sie nutzungsbasierte Werbung von
Facebook auf der Website der European Interactive Digital Advertising Alliance deaktivieren:
http://www.youronlinechoices.com/de/praferenzmanagement/.

Das Unternehmen verfigt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework*“ (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt0000000GnywAAC&status=Active

6. Newsletter
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Newsletter-daten

Wenn Sie den auf der Website angebotenen Newsletter beziehen mdchten, bendtigen wir
von lhnen eine E-Mail-Adresse sowie Informationen, welche uns die Uberpriifung gestatten,
dass Sie der Inhaber der angegebenen E-Mail-Adresse sind und mit dem Empfang des
Newsletters einverstanden sind. Weitere Daten werden nicht bzw. nur auf freiwilliger Basis
erhoben. Diese Daten verwenden wir ausschlieRlich fir den Versand der angeforderten
Informationen und geben diese nicht an Dritte weiter.

Die Verarbeitung der in das Newsletteranmeldeformular eingegebenen Daten erfolgt
ausschlie8lich auf Grundlage lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Die erteilte
Einwilligung zur Speicherung der Daten, der E-Mail-Adresse sowie deren Nutzung zum
Versand des Newsletters konnen Sie jederzeit widerrufen, etwa uber den ,Austragen®-Link
im Newsletter. Die Rechtmaligkeit der bereits erfolgten Datenverarbeitungsvorgange bleibt
vom Widerruf unberthrt.

Die von Ihnen zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten werden von
uns bis zu lhrer Austragung aus dem Newsletter bei uns bzw. dem
Newsletterdiensteanbieter gespeichert und nach der Abbestellung des Newsletters oder
nach Zweckfortfall aus der Newsletterverteilerliste geléscht. Wir behalten uns vor, E-Mail-
Adressen aus unserem Newsletterverteiler nach eigenem Ermessen im Rahmen unseres
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO zu |6schen oder zu sperren.

Daten, die zu anderen Zwecken bei uns gespeichert wurden, bleiben hiervon unberihrt.

Nach lhrer Austragung aus der Newsletterverteilerliste wird |hre E-Mail-Adresse bei uns bzw.
dem Newsletterdiensteanbieter ggf. in einer Blacklist gespeichert, sofern dies zur
Verhinderung kunftiger Mailings erforderlich ist. Die Daten aus der Blacklist werden nur fir
diesen Zweck verwendet und nicht mit anderen Daten zusammengefiihrt. Dies dient sowohl
Ihrem Interesse als auch unserem Interesse an der Einhaltung der gesetzlichen Vorgaben
beim Versand von Newslettern (berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit. f
DSGVO). Die Speicherung in der Blacklist ist zeitlich nicht befristet. Sie kdénnen der
Speicherung widersprechen, sofern lhre Interessen unser berechtigtes Interesse
uberwiegen.

7. Plugins und Tools

YouTube

Diese Website bindet Videos der Website YouTube ein. Betreiber der Website ist die Google
Ireland Limited (,Google“), Gordon House, Barrow Street, Dublin 4, Irland.

Wenn Sie eine unserer Webseiten besuchen, auf denen YouTube eingebunden ist, wird eine
Verbindung zu den Servern von YouTube hergestellt. Dabei wird dem YouTube-Server
mitgeteilt, welche unserer Seiten Sie besucht haben.

Des Weiteren kann YouTube verschiedene Cookies auf lhrem Endgerat speichern oder
vergleichbare Technologien zur Wiedererkennung verwenden (z. B. Device-Fingerprinting).
Auf diese Weise kann YouTube Informationen Uber Besucher dieser Website erhalten. Diese
Informationen werden u. a. verwendet, um Videostatistiken zu erfassen, die
Anwenderfreundlichkeit zu verbessern und Betrugsversuchen vorzubeugen.

Wenn Sie in |hrem YouTube-Account eingeloggt sind, erméglichen Sie YouTube, Ihr
Surfverhalten direkt lhrem personlichen Profil zuzuordnen. Dies kénnen Sie verhindern,
indem Sie sich aus Ihrem YouTube-Account ausloggen.
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Die Nutzung von YouTube erfolgt im Interesse einer ansprechenden Darstellung unserer
Online-Angebote. Dies stellt ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f
DSGVO dar. Sofern eine entsprechende Einwilligung abgefragt wurde, erfolgt die
Verarbeitung ausschlie3lich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1
TTDSG, soweit die Einwilligung die Speicherung von Cookies oder den Zugriff auf
Informationen im Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG
umfasst. Die Einwilligung ist jederzeit widerrufbar.

Weitere Informationen zum Umgang mit Nutzerdaten finden Sie in der Datenschutzerklarung
von YouTube unter: https://policies.google.com/privacy?hl=de.

Das Unternehmen verfugt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework“ (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAIl&status=Active

Google reCAPTCHA

Wir nutzen ,Google reCAPTCHA® (im Folgenden ,reCAPTCHA®) auf dieser Website.
Anbieter ist die Google Ireland Limited (,Google“), Gordon House, Barrow Street, Dublin 4,
Irland.

Mit reCAPTCHA soll Uberpriift werden, ob die Dateneingabe auf dieser Website (z. B. in
einem Kontaktformular) durch einen Menschen oder durch ein automatisiertes Programm
erfolgt. Hierzu analysiert reCAPTCHA das Verhalten des Websitebesuchers anhand
verschiedener Merkmale. Diese Analyse beginnt automatisch, sobald der Websitebesucher
die Website betritt. Zur Analyse wertet reCAPTCHA verschiedene Informationen aus (z. B.
IP-Adresse, Verweildauer des Websitebesuchers auf der Website oder vom Nutzer getatigte
Mausbewegungen). Die bei der Analyse erfassten Daten werden an Google weitergeleitet.

Die reCAPTCHA-Analysen laufen vollstandig im Hintergrund. Websitebesucher werden nicht
darauf hingewiesen, dass eine Analyse stattfindet.

Die Speicherung und Analyse der Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Der Websitebetreiber hat ein berechtigtes Interesse daran, seine Webangebote vor
missbrauchlicher automatisierter Ausspahung und vor SPAM zu schitzen. Sofern eine
entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlieBlich auf
Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs. 1 TTDSG, soweit die Einwilligung
die Speicherung von Cookies oder den Zugriff auf Informationen im Endgerat des Nutzers (z.
B. Device-Fingerprinting) im Sinne des TTDSG umfasst. Die Einwilligung ist jederzeit
widerrufbar.

Weitere Informationen zu Google reCAPTCHA entnehmen Sie den Google-
Datenschutzbestimmungen und den Google Nutzungsbedingungen unter folgenden Links:
https://policies.google.com/privacy?hl=de und https://policies.google.com/terms?hil=de.

Das Unternehmen verfigt Uber eine Zertifizierung nach dem ,EU-US Data Privacy
Framework*“ (DPF). Der DPF ist ein Ubereinkommen zwischen der Europaischen Union und
den USA, der die Einhaltung europaischer Datenschutzstandards bei Datenverarbeitungen in
den USA gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet
sich, diese Datenschutzstandards einzuhalten. Weitere Informationen hierzu erhalten Sie
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vom Anbieter unter folgendem Link: https://www.dataprivacyframework.gov/s/participant-
search/participant-detail?contact=true&id=a2zt000000001L5AAIl&status=Active
Wordfence

Wir haben Wordfence auf dieser Website eingebunden. Anbieter ist Defiant Inc., Defiant,
Inc., 800 5th Ave Ste 4100, Seattle, WA 98104, USA (nachfolgend ,Wordfence®).

Wordfence dient dem Schutz unserer Website vor unerwiinschten Zugriffen oder bésartigen
Cyberattacken. Zu diesem Zweck stellt unsere Website eine dauerhafte Verbindung zu den
Servern von Wordfence her, damit Wordfence seine Datenbanken mit den auf unserer
Website getatigten Zugriffen abgleichen und ggf. blockieren kann.

Die Verwendung von Wordfence erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an einem moglichst effektiven Schutz seiner
Website vor Cyberattacken. Sofern eine entsprechende Einwilligung abgefragt wurde, erfolgt
die Verarbeitung ausschlieflich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und § 25 Abs.
1 TTDSG, soweit die Einwilligung die Speicherung von Cookies oder den Zugriff auf
Informationen im Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TTDSG
umfasst. Die Einwilligung ist jederzeit widerrufbar.

Die Datenubertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestutzt. Details finden Sie hier: https://www.wordfence.com/help/general-data-protection-
regulation/.

8. eCommerce und Zahlungs-anbieter

Verarbeiten von Kunden- und Vertragsdaten

Wir erheben, verarbeiten und nutzen personenbezogene Kunden- und Vertragsdaten zur
Begriindung, inhaltlichen Ausgestaltung und Anderung unserer Vertragsbeziehungen.
Personenbezogene Daten (ber die Inanspruchnahme dieser Website (Nutzungsdaten)
erheben, verarbeiten und nutzen wir nur, soweit dies erforderlich ist, um dem Nutzer die
Inanspruchnahme des Dienstes zu ermdglichen oder abzurechnen. Rechtsgrundlage hierfur
ist Art. 6 Abs. 1 lit. b DSGVO.

Die erhobenen Kundendaten werden nach Abschluss des Auftrags oder Beendigung der
Geschéftsbeziehung und Ablauf der ggf. bestehenden gesetzlichen Aufbewahrungsfristen
geldéscht. Gesetzliche Aufbewahrungsfristen bleiben unberihrt.

Daten-Ubermittlung bei Vertragsschluss fir Online-Shops, Handler und Warenversand

Wenn Sie Waren bei uns bestellen, geben wir |hre personenbezogenen Daten an das zur
Lieferung betraute Transportunternehmen sowie an den mit der Zahlungsabwicklung
beauftragten Zahlungsdienstleister weiter. Es werden nur solche Daten herausgegeben, die
der jeweilige Dienstleister zur Erflllung seiner Aufgabe bendtigt. Rechtsgrundlage hierfur ist
Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von Daten zur Erflllung eines Vertrags oder
vorvertraglicher Mallinahmen gestattet. Sofern Sie eine entsprechende Einwilligung nach Art.
6 Abs. 1 lit. a DSGVO erteilt haben, werden wir Ihre E-Mail-Adresse an das mit der Lieferung
betraute Transportunternehmen (bergeben, damit dieses Sie per E-Mail Uber den
Versandstatus lhrer Bestellung informieren kann; Sie kdénnen die Einwilligung jederzeit
widerrufen.

Daten-Ubermittlung bei Vertragsschluss fir Dienstleistungen und digitale Inhalte

Wir Ubermitteln personenbezogene Daten an Dritte nur dann, wenn dies im Rahmen der
Vertragsabwicklung notwendig ist, etwa an das mit der Zahlungsabwicklung beauftragte
Kreditinstitut.
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Eine weitergehende Ubermittlung der Daten erfolgt nicht bzw. nur dann, wenn Sie der
Ubermittlung ausdrticklich zugestimmt haben. Eine Weitergabe |hrer Daten an Dritte ohne
ausdruckliche Einwilligung, etwa zu Zwecken der Werbung, erfolgt nicht.

Grundlage fir die Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von
Daten zur Erflllung eines Vertrags oder vorvertraglicher Mallnahmen gestattet.

4.8 (Web)-Untis

Die folgenden Informationen sind https://www.untis.at/datenschutz-wu-apps
entnommen (Abruf 3.5.2026, 20 Uhr).

Die folgende Datenschutzerklarung informiert Sie Gber die Verarbeitung und den Schutz von
(personenbezogenen) Daten in unseren Produkten vUntis, WebUntis und Untis Mobile.

Klicken Sie hier fir die Datenschutzerklarung unseren Marketing- und Schlungswebseiten
1. Allgemeines

Ihre Daten, die bei vUntis, WebUntis bzw. Untis Mobile verarbeitet werden, sind bei uns (das
ist die Untis GmbH) in sicheren Handen! Wir sind dazu verpflichtet, Ihre im Zuge unserer
Geschaftsbeziehung verarbeiteten personenbezogenen Daten zu schitzen und nehmen
diesen Auftrag auch ernst. Bitte nehmen Sie sich Zeit flr diese Datenschutzinformation und
bekommen Sie ein Bild darlber, warum wir Ihre Daten erheben und in welcher Form wir sie
verarbeiten.

Wir verarbeiten personenbezogene Daten zum Betrieb jener Systeme, auf denen unsere
Produkte bereitgestellt werden. Hierbei sind wir (je nach konkreter Funktionalitat und der
unserem Vertragspartner geschuldeten Leistung) Verantwortlicher oder Auftragsverarbeiter
iSd DSGVO.

Siehe dazu Punkt 3

Wir verarbeiten personenbezogene Daten bei WebUntis und Untis Mobile im Auftrag und
auf Weisung unserer Vertragspartner (Auftragsverarbeiter iSd DSGVO).

Im Falle des Einsatzes des Angebots in der Schule verarbeiten wir als Auftragsverarbeiter
ihre Daten. Die verantwortliche Stelle ist ihre Schule bzw. der Schultrager.

2. Was sind personenbezogene Daten?

Personenbezogene Daten sind Informationen, die sich auf natirliche Personen
(Schiler*innen, Eltern von Schiler*innen oder Lehrer‘innen) beziehen, deren ldentitat
identifiziert oder identifizierbar ist (z.B.: Name, Kontaktdaten, Rechnungsdaten, IP-Adresse).

3. Betrieb der Systeme, auf denen wir unsere Produkte zur Verflgung stellen

Um unsere Produkte anbieten zu kénnen, werden hierfur folgende Informationen verarbeitet,
die grundsatzlich einen Bezug zum jeweiligen Benutzer ermdglichen:

Benutzername

Benutzer-ID

Datum und Uhrzeit des Aufrufs
Aufgerufene URL

Referrer URL
Bildungseinrichtung
IP-Adresse

Verwendeter Browser


https://www.untis.at/datenschutz-wu-apps
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Verwendetes Betriebssystem
requestld
traceld

Zur Ubermittlung der Daten wird TLS Verschliisselung verwendet.

Diese Daten werden (auf Rechtsgrundlage DSGVO Art. 6 Abs. 1 lit. b; Aufrechterhaltung
technischer und organisatorischer Malinahmen) fir die zuverlassige und sichere zur
Verfligungstellung unserer Produkte verarbeitet und nach Ablauf von einer Woche ab
Erhebung geldscht.

3.1 Datenempfanger

Untis GmbH setzt fir den Zweck Betrieb der IT-Infrastruktur von WebUntis, Untis Mobile und
vUntis in einem Rechenzentrum in Wien den Dienstleister next layer
Telekommunikationsdienstleistungs- und Beratungs GmbH, Mariahilfer Gartel 37/7, 1150
Wien, Osterreich, ein. Der Dienstleister verarbeitet im Zuge dessen IP-Adressen von
Nutzerlnnen dieser Produkte. Diese Verarbeitung personenbezogener Daten findet
ausschlieB8lich im Zuge einer Auftragsverarbeitung statt. Fur diese Verarbeitung wurde ein
Auftragsverarbeitungsvertrag nach DSGVO Art 28. Abs. 3 abgeschlossen.

Untis GmbH setzt flir den Zweck Versenden von Neuigkeiten und Erhalten von Feedback zu
WebUntis Funktionalitdten den Dienstleister Sleekplan GmbH, Georgenstrasse 66, 80799
Minchen, Deutschland, ein. Der Dienstleister verarbeitet im Zuge dessen IP-Adressen von
Nutzerlnnen von WebUntis. Diese Verarbeitung personenbezogener Daten findet
ausschlieB3lich im Zuge einer Auftragsverarbeitung statt. Fur diese Verarbeitung wurde ein
Auftragsverarbeitungsvertrag nach DSGVO Art 28. Abs. 3 abgeschlossen.

4. Datenverarbeitung im Rahmen von WebUntis, Untis Mobile und vUntis

Sowohl WebUntis als auch Untis Mobile sind Plattformen fur die selbe Datenbank und
beinhalten somit dieselben Datensatze. Die zur Verfugung stehenden Funktionalitdten sind
weitestgehend gleich.

Bei der Benutzung von WebUntis, Untis Mobile oder vUntis erfolgt die Verarbeitung lhrer
personenbezogenen Daten aufgrund der mit dem jeweiligen Verantwortlichen (dies ist jene
Bildungseinrichtung, die Sie besuchen, lhr Kind besucht bzw. an der Sie lehren)
abgeschlossenen Auftragsverarbeitervereinbarung gemaf Art. 28 DSGVO.

Unabhangig von der jeweiligen Benutzerrolle und den damit verbundenen Berechtigungen
wird seitens der Schule festgelegt, welche Daten als erforderlich erachtet werden und wem
diese zuganglich gemacht werden. Wir stellen die Plattformen zur Verfigung, damit die
Anforderungen der jeweiligen Einrichtung realisiert werden koénnen. Die Plattformen
umfassen — je nach jeweiliger Benutzerberechtigung — folgende Funktionalitaten:

Raumbuchungen

Stunden- und Vertretungsplanung
Elektronisches Klassenbuch
Sprechtag-Planung
Kursanmeldung

Eine vollstandige Darstellung der aktuell verfugbaren Funktionen finden Sie hier.
Untis Mobile
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Bei der Verwendung von Untis Mobile werden keine zusatzlichen Informationen an uns
Ubermittelt. All jene von Untis Mobile erzeugten Daten, die Uber jene von WebUntis
hinausgehen, werden ausschlielllich auf dem Gerat des Benutzers gespeichert; eine
Synchronisierung dieser Daten mit den Untis-Systemen findet NICHT statt.

Im Rahmen einer vertraglichen Beziehung mit |hnen werden wir lhre Daten aufgrund
unternehmens- und steuerrechtlicher Dokumentationspflichten gemal § 212 UGB bzw. § 132
BAO grundsatzlich fir die Dauer von sieben Jahren (ab Ende des jeweiligen
Geschéftsjahres) aufbewahren. In begriindeten Einzelfallen, etwa zur Geltendmachung und
Abwehr von konkreten Rechtsanspriichen, kédnnen wir Ihre Daten auch bis zu 30 Jahre nach
Beendigung der Geschaftsbeziehung speichern. Personenbezogene Daten werden keinen
Empfangern offengelegt.

Hinsichtlich all jener Verarbeitungsvorgange, fur welche wir nicht Verantwortlicher iSd
DSGVO sind, sondern Auftragsverarbeiter, verweisen wir auf die Datenschutzinformationen
der jeweiligen verantwortlichen Bildungseinrichtung.

Untis Mobile nutzt von Firebase (ein Produkt von Google) bereitgestellte Dienste:

Firebase Cloud Messaging, fir das Versenden von Push-Nachrichten,

Firebase Crashlytics, flr die Auswertung automatisch erstellter Fehlermeldungen (z.B. bei
Abstlrzen),

Firebase Remote Config, fir Konfigurationsanpassungen in der App, ohne eine neue
Version im Store verdffentlichen zu missen.

In Untis Mobile kénnen Berechtigungen abgefragt werden. Diese Berechtigungen kénnen im
Nachhinein in den Applikationseinstellungen konfiguriert werden. Sofern Sie die
Berechtigungen nicht erteilen, ist die Verwendung von Untis Mobile nur eingeschrankt
maoglich.

Kamera: Der Zugriff auf die Kamera wird bendtigt um Fotos, Videos und QR-Codes zu
verarbeiten. Fotos und Videos werden fur die Datentbertragung an WebUntis benétigt. QR-
Codes werden fur die Anmeldung genutzt.

Fotos und Videos: Der Zugriff auf Fotos und Videos werden zur Datenubertragung an
WebUntis bendtigt.

Push Notifications: Mit Push-Notifications wird der Benutzer Gber relevante Informationen
benachrichtigt. Beispielsweise Uber Anderungen im Stundenplan.

Sofern Sie die Berechtigungen nicht erteilen bzw. nach der Installation deaktivieren, ist die
Verwendung von Untis Mobile nur eingeschrankt moglich.

Wir weisen weiters darauf hin, dass Untis Mobile keine Werbung beinhaltet (der
diesbeztgliche Hinweis durch den Google PlayStore erfolgt aufgrund der Verknipfung von
Untis Mobile).

5. Automationsunterstutzte Entscheidungsfindung

Wir fUhren mit Ihren Daten keine Verarbeitungen durch, bei denen es zu Entscheidungen
kommt, die auf ausschliellich automatisierten Verarbeitungen (einschlief3lich Profiling)
beruhen und die lhnen gegentber rechtliche Wirkung entfalten oder Sie in ahnlicher Weise
erheblich benachteiligen (Art22 DSGVO). Jede etwaige Entscheidung mit entsprechender
Wirkung wird von einer naturlichen Person getroffen.

6. Erhebung von Daten aus anderen Quellen (Information gemaf Art 14 DSGVO)
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Es werden keine Daten von anderen Quellen erhoben. Wir verwenden ausschlief3lich jene
Informationen, die Sie bei der Benutzung eingeben bzw. bereitstellen (z.B.: gespeicherte
Hausaufgaben oder Abwesenheitsmeldungen).

Abhangig von der jeweiligen Funktion findet eine Weiterverarbeitung von erhobenen und
verarbeiteten, Daten statt (z.B.: Anmeldung zur Sprechstunde anhand der Zuordnung der
Informationen zu Schiiler*innnen und Lehrer*innen).

Bei der Verwendung werden keine zusétzlichen Informationen an uns Ubermittelt. Alle
erzeugten Daten, die Uber jene von WebUntis hinausgehen, werden ausschlieRlich auf dem
Gerat des Benutzers gespeichert; eine Synchronisierung dieser Daten mit den Untis-
Systemen findet NICHT statt.

7. Welche Rechte stehen Ihnen hinsichtlich der Datenverarbeitung zu?
Wir mochten Sie dartber informieren, dass Sie das Recht haben,

jederzeit Auskunft dartber zu verlangen, welche Daten von lhnen bei uns verarbeitet
werden. Das Recht auf Auskunft beinhaltet auch das Recht auf Erhalt einer Datenkopie,
sofern dadurch Rechte und Freiheiten anderer Personen nicht beeintrachtigt werden (siehe
im Detail Art 15 DSGVO);

die Berichtigung oder Vervollstandigung Sie betreffender unrichtiger oder unvollstandiger
Daten zu verlangen (siehe im Detail Art 16 DSGVO);

die Loschung lhrer Daten zu verlangen (siehe im Detail Art 17 DSGVO). Das Recht auf
Léschung besteht jedoch z.B. nicht, soweit die Verarbeitung zur Erflillung einer rechtlichen
oder vertraglichen Verpflichtung erforderlich ist;

bei Vorliegen bestimmter Voraussetzungen die Einschrankung der Verarbeitung lhrer
Daten zu verlangen (siehe im Detail Art 18 DSGVO);

gegen eine Verarbeitung lhrer Daten, die zur Wahrung unserer berechtigten Interessen
oder eines Dritten erforderlich sind, Widerspruch einzulegen. Im Fall eines Widerspruchs
verarbeiten wir lhre Daten nicht mehr, es sei denn, die Verarbeitung dient der
Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen oder wir weisen
zwingende schutzwurdige Grunde fur die Verarbeitung nach, die lhre Interessen Uberwiegen.
Widersprechen Sie einer Verarbeitung fur Zwecke der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr fir diese Zwecke verarbeiten (siehe im Detail Art 21
DSGVO);

die Ubertragung der von lhnen bereitgestellten Daten in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten. Das Recht auf Datenubertragbarkeit besteht
jedoch nur, sofern die Verarbeitung auf Ihrer Einwilligung oder auf einem Vertrag beruht
(siehe im Detail Art20 DSGVO).

Zur Geltendmachung eines der oben genannten Rechte wenden Sie sich bitte an die
jeweilige Bildungseinrichtung.

Sofern lhr Anliegen eine Datenverarbeitung betrifft, die Gber jene hinausgeht, die Ihnen von
Ihrer Bildungseinrichtung zur Verfigung gestellt wird, wenden Sie sich bitte — mit Nennung
der jeweiligen Bildungseinrichtung — per E-Mail an datenschutz(at)untis.at oder postalisch an
Untis GmbH, Belvederegasse 11, A2000 Stockerau. Wir weisen darauf hin, dass eine
Bearbeitung Ihrer Anfrage in der Regel nur in Zusammenarbeit mit der jeweiligen
Bildungseinrichtung erfolgen kann.

Sollte es, trotz unserer Verpflichtung, lhre Daten rechtmaflig zu verarbeiten, wider Erwarten
zu einer Verletzung lhres Rechtes auf rechtmaRige Verarbeitung Ihrer Daten kommen,
setzen Sie sich bitte mit uns postalisch oder per E-Mail in Verbindung (Kontaktdaten siehe
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unten), damit wir von Ihren Bedenken erfahren und diese behandeln kénnen. Sie haben aber
auch das Recht, eine Beschwerde bei der Osterreichischen Datenschutzbehdrde oder bei
einer anderen Datenschutz-Aufsichtsbehorde in der EU, insbesondere an lhrem Aufenthalts-
oder Arbeitsort, zu erheben.

Wir hoffen Ihnen mit dieser Information Klarheit dartiber verschafft zu haben in welcher Form
und fur welche Zwecke wir lhre Daten verarbeiten. Sollten Sie dennoch Fragen zur
Verarbeitung |hrer personenbezogenen Daten haben, kénnen Sie sich gerne an uns
wenden.

Untis GmbH
A-2000 Stockerau, Belvederegasse 11
UID ATU69811938, FNr 437283p, Landesgericht Korneuburg
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